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Digitaalinen todellisuus paikannussovelluksineen on muodostunut monimutkaiseksi kokonai-
suudeksi, jonka toiminta koskettaa lukuisia tahoja niin kuluttajista liike-elämään ja poliittisiin
päättäjiin kuin julkisella sektorilla työskenteleviin viranomaisiin. Tällä hetkellä ihmiset kasva-
vassa määrin sekä hyödyntävät että ovat samalla tulleet riippuvaisiksi teknologiasta. Yhä use-
ammalla suomalaisellakin on älypuhelin tai vapaa-ajan harrastuksiin soveltuva paikannuslaite,
jossa voidaan käyttää paikannussovelluksia. Lisäksi kuluttajille on tarjolla huomattava määrä
muita erilaisia laitteita ja sovelluksia, jotka tarkkailevat ja mittavat käyttäjän toimintaa esi-
merkiksi liikuntasuorituksen tai vapaa-ajan aikana. Tämä on luonut kuluttajille mahdollisuu-
den jakaa ja seurata aktiivisesti niin omia kuin ystävien paikkatietoja. Toisaalta kuluttaja voi
tahtomattaankin olla jatkuvasti paikannettavissa niin fyysisessä kuin Internetin virtuaalisessa
ympäristössä.
Opinnäytetyömme tavoitteena on tutkia poliisin näkökulmasta kotimaisten vapaa-ajan pai-
kannussovellusten keräämien paikkatietojen käyttömahdollisuuksia ja rajoitteita viranomais-
toiminnassa. Tutkimus on suunnattu poliisille. Opinnäytetyössä selvitetään poliisin toimintaa
ohjaavat juridiset perusteet, jotka antavat rajat paikkatietoja käytettävyydelle. Opinnäyte-
työssä käymme läpi paikantamiseen ja poliisin toimintaan liittyviä lakeja sekä Suomen oikeus-
järjestelmän, perus- ja ihmisoikeuksien sekä poliisin toiminnan yleiset periaatteet. Tutkimuk-
sessa myös selvitämme pakkokeinolain, poliisi- ja esitutkintalain soveltuvuutta paikannusso-
vellusten keräämän datan hyödyntämisessä.
Opinnäytetyö on rajattu koskemaan poliisille säädettyjä viranomaistehtäviä ja Suomen kansal-
lista lainsäädäntöä. Opinnäytetyössä tarkastellaan vain kotimaahan rekisteröityjen, käyttäjä-
määriltään suosituimpien paikannussovellusten ylläpitäjien tarjoamia palveluja. Tällä hetkellä
paikannussovellusten tarjoajia on kansainvälisillä markkinoilla paljon, mutta tässä työssä tut-
kimus kohdistetaan ainoastaan kotimaisiin palveluihin.
Tutkielma toteutettiin laadullisena tutkielmana. Tiedonkeruumenetelminä on käytetty haas-
tattelua, dokumentti- ja sisällönanalyysiä ja havainnointia. Tietoa on haettu myös paikanta-
misen ja yksityisyydensuojan aihepiiriä koskevasta lainsäädännöstä. Tiedon analysointimene-
telmänä on käytetty soveltaen induktiivisuuteen perustuvaa teemottelevaa dokumentti- ja
sisällönanalyysiä. Opinnäytetyön tuloksia käsittelevässä luvussa kerrotaan tutkimukseen, lain-
säädäntöön ja viranomaisten tulkintaan pohjautuvat paikantamisen käyttömahdollisuudet ja
rajoitteet. Tutkimuksessa todetaan, että vapaa-ajan paikantamispalvelujen keräämiä tietoja
on hyödynnetty vasta vähän poliisin toiminnassa, mutta se tarjoaa potentiaalisia käyttömah-
dollisuuksia rikostorjunnassa.
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The current digital world with its positioning applications is a complex entirety which is af-
fecting consumers and politicians but also authorities in the public sector. People are using
technology more and more but are also increasingly dependent on it. More and more Finns
have smartphones or positioning devices for leisure which can be used with positioning appli-
cations. Consumers are offered a significant number of devices and applications which are
monitoring and measuring users during sport exercise or other leisure activity. This gives con-
sumers a possibility to share and follow their or their friends’ location information. On the
other hand consumers’ location can be tracked without their will in the physical world and in
the virtual world of internet.
The objective of our thesis is to research the possibilities and limitations for the police to use
the information gathered by domestic positioning applications. The research is aimed to the
police but it can benefit consumers as well. The legal base for the use of positioning infor-
mation will be researched in this thesis. The thesis examines laws affecting positioning and
police work and also the Finnish legal system, fundamental rights, human rights and general
principles of police work. The thesis will also research the usability of the coercive measures
act, the police act and the pre-trial investigation act for getting access to the data collected
by positioning applications.
The thesis is limited only to the view of the police and its tasks as a public authority and to
the national law of Finland. Only domestic and most popular positioning applications will be
observed in this thesis. Internationally there are many companies offering positioning applica-
tions, but this thesis concentrates only on domestic applications.
This thesis is qualitative research. The data collection methods are interviews, document and
content analysis and observation. Information has been gathered also from the legislation
about positioning and privacy. The analysis method is the theme document and content anal-
ysis based on inductivity. The possibilities and limitations of positioning based on research,
legislation and interpretation of authority are presented in the results chapter. Results reveal
that information collected by leisure positioning services has been used little in the police
work but there are potential possibilities to use that information in crime prevention.
Keywords: GPS, legislation, positioning, position information, positioning device, positioning
application, cloud service, police, crime prevention
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1 Johdanto
Tämän opinnäytetyömme tavoitteena on selvittää vapaa-ajan paikannussovellusten keräämän
tiedon käyttömahdollisuudet ja rajoitteet poliisin toiminnassa Suomessa. Opinnäytetyömme
aihe nousi esiin työelämän tarpeesta selvittää, millä perusteilla poliisi voisi hyödyntää ja saa-
da käyttöönsä vapaa-ajan paikannussovellusten pilvipalveluihin tallennettuja paikkatietoja
palvelun ylläpitäjiltä. Lisäksi nousi tarve kartoittaa, miten nämä tiedot olisi hyödynnettävissä
erilaisissa poliisille laissa säädetyissä viranomaistehtävissä. Usein näihin laitteisiin on yhdis-
tettynä GPS-paikannin, jonka avulla laite tai sovellus kykenee tallentamaan käyttäjän liikku-
man reitin. Nämä liikutut reitit ja muut laitteen tai sovelluksen tallentamat tiedot on mahdol-
lista ladata sovelluksen palveluntarjoajan ylläpitämään ja hallinnoimaan pilvipalveluun. Pilvi-
palvelusta on mahdollista myöhemmin seurata liikuttuja reittejä sekä muita suoritukseen liit-
tyviä tietoja. Nämä tallennusmahdollisuudet on kehitetty lähinnä käyttäjän omien suoritusten
ja kehittymisen seuraamista varten.
Pilvipalveluista on mahdollista saada myöhemmin erittäin tarkat tiedot tietyillä alueilla liik-
kuneista henkilöistä. Tallennettujen paikkatietojen takia asia on herättänyt kiinnostusta myös
poliisissa. Yksityisyyden suojaa voidaan pitää yhtenä merkittävimmistä vapausoikeuksistam-
me, jolle tekninen kehitys on sekä synnyttänyt uusia uhkia mutta myös keventänyt esteitä ja
kasvattanut viranomaisten kykyä kohdistaa valvontaa kansalaisiin (Tukia 2011). Perus- ja ih-
misoikeuksilla katsotaan olevan keskeinen merkitys yksityisyyden suojaamisessa. Ehdottomuu-
desta voidaan kuitenkin joustaa, jos olosuhteet kuten vakavan rikoksen tutkinta sitä vaatii.
Poliisia kiinnostaa paikkatietojen saatavuus esimerkiksi rikostutkinnan ja – torjunnan alueilla
sekä kadonneen henkilön etsinnässä, joka puolestaan on muuta kuin rikostutkintaa eli nimel-
tään poliisitutkintaa. Tässä tutkimuksessa on tarkoitus selvittää, millä perusteilla poliisi pys-
tyy saamaan käyttöönsä näitä tietoja pilvipalveluiden ylläpitäjiltä sekä miten nämä tiedot
olisi hyödynnettävissä erilaisissa poliisin viranomaistehtävissä. Opinnäytetyössä pyritään tar-
kastelemaan tietojen saantiin liittyviä rajoitteita, kuten yksityisyyden suojan huomioon otta-
mista tietoja pyydettäessä. Tutkimusaihe on viranomaistyöskentelyssä uusi. Vastaavaa tie-
teellistä tutkimusta aiheesta ei löydy.
Opinnäytetyö jakautuu viiteen lukuun. Ensimmäinen luku käsittelee opinnäytteen johdantoa,
tutkimuksen rajausta, tutkimuksen rakennetta, tutkimusongelmaa ja keskeisiä käsitteitä. Toi-
nen luku käsittelee kirjallisuuskatsausta, tutkimusteoriaa, tutkimuksen lähdeaineistoa ja po-
liisin toimintaa ohjaavia oikeudellisia perusteita, joiden ymmärtäminen on tärkeää kokonai-
suuden hahmottamisen kannalta. Lisäksi GPS-paikannuksen perustiedot käydään läpi, mikä
selventää paikantamisen monitahoista ilmiötä. Kolmannessa luvussa käsitellään tutkimuksen
menetelmiä ja empiriaa. Neljännessä luvussa käsitellään tutkimuksesta syntyneitä tuloksia.
Käymme läpi vapaa-ajan paikannuslaitteiden tuottaman tiedon käyttömahdollisuudet ja ra-
8joitteet viranomaistoiminnassa. Opinnäytetyön päättää viides luku, joka käy läpi tutkimuksen
luotettavuutta ja johtopäätöksiä. Lisäksi käydään läpi oman työn arviointia sekä mahdollisia
jatkotutkimusaiheita.
1.1 Tutkimuksen tausta, tavoitteet ja prosessi
Poliisi on valtion instituutio, joka toimii osana kansalaisyhteiskuntaa, edistäen kansalaisten
keskinäisiä suhteita ja yhteisömme hyvinvointia. Kansalaisten yhteinen arvopohja on luotta-
muspääoma, joka antaa yksittäiselle poliisille tunteen työnsä oikeutuksesta. Poliisin yhteisiksi
arvoiksi ja eettiseksi koodiksi on määritelty oikeudenmukaisuus, ammattitaito, palveluperiaa-
te ja henkilöstön hyvinvointi (Poliisi 2014). Viitekehyksenämme toimii poliisin organisaatio,
joka on jokaisen demokraattisen yhteiskunnan yksi peruspilareista. Poliisiorganisaatiolla on
Suomessa pitkät perinteet. Poliisi on hierarkkinen organisaatio, jolle on kirjoitetun lain toi-
mesta määritelty työtehtävät ja niiden hoitamiseen toimivaltuudet. Poliisiin taloudellisia re-
sursseja ohjaavat poliittiset päättäjät.
Poliisille määrättyjä tehtäviä ovat poliisilain (872/2011) mukaan esimerkiksi rikosten ennalta
estäminen, selvittäminen ja syyteharkintaan saattaminen. Rikoslain (39/1889) mukaan rikos
on oikeustieteellisten määritelmien mukaan teko tai laiminlyönti, josta on laissa säädetty
rangaistus. Rikos määritellään yleensä tietyn tunnusmerkistön täyttäväksi ja oikeudenvastai-
seksi teoksi, joka osoittaa tekijässään syyllisyyttä. Poliisi tarvitsee rikosepäilyn, jotta se voi
aloittaa esitutkinnan. Esitutkinta on laissa säädetty menettely, jolla viranomaiset pyrkivät
selvittämään rikostapahtuman kulun ja olosuhteet. Se alkaa ilmoitetusta tai ilmi tulleesta
rikosepäilystä ja päätyy syyttäjän suorittamaan syyteharkintaan. Esitutkintaviranomaisia
Suomessa ovat poliisi, tulli, rajavartiolaitos ja puolustusvoimat. (Esitutkintalaki 805/2011.)
Tutkielman tarkoituksena on selvittää, voidaanko paikannussovellusten tuottamien tietojen
avulla mahdollisesti haarukoida epäselvissä rikostapauksissa tapahtumapaikan läheisyydessä
liikkuneita todistajia. Rikostutkinnassa tarvitaan usein vahva näyttö, jotta epäillyn alaisena
oleva henkilö voidaan todeta myöhemmin tuomioistuimessa syylliseksi ja korvausvelvolliseksi.
Suomen perustuslain (731/1999) 22 § mukaisesti poliisi on julkisen vallan edustaja, jonka teh-
tävä on suojella perustuslain takaamia perus- ja ihmisoikeuksia.
Opinnäytetyömme päätavoitteena on kartoittaa paikannussovellusten tuottaman tiedon käyt-
tömahdollisuuksia ja rajoitteita poliisin toiminnassa Suomessa. Asetettuun tavoitteeseen pää-
semiseksi selvittämme poliisin toimintaa ohjaavat juridiset perusteet, jotka asettavat rajat
paikkatietojen käytettävyydelle. Henkilökohtaisen oppimisen osalta asetimme yhtenäiset ta-
voitteet. Haluamme oppia lukemaan ja havainnoimaan tehokkaasti lähdeaineistoa ja löytää
tutkittavasta aihealueesta oleellisimmat asiat. Luetun ja edelleen tuotetun aineiston kriittistä
analysointia on tarkoitus kehittää edelleen. Lisäksi oppimisprosessin tavoitteena on ollut
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tapahtuvan opiskelun kautta, voimme edetä kohti turvallisuusalan asiantuntijuutta. Tavoit-
teena on ollut myös jo työelämässä opitun käytännön turvallisuusalan tiedon ja taidon sekä
turvallisuusalan koulutuksessa opitun teoreettisen tiedon yhteensovittaminen ja hyödyntämi-
nen oppimis- ja toteutusprosessissa. Seuraava kuvio 1 kertoo opinnäytetyömme vaiheista.
Kuvio 1: Opinnäytetyön prosessin päävaiheet (Tampereen kaupunki 2004).
1.2 Aiheen rajaus
Opinnäytetyö on rajattu koskemaan vain kotimaisten, käyttäjämääriltään suosituimpien va-
paa-ajan sovellusten käytettävyyttä poliisin toiminnassa. Rajaus on tehty, koska sovellusten
valmistajia on kansainvälisillä markkinoilla paljon ja tällä hetkellä Suomen poliisiviranomaisil-
la on suurin tarve kartoittaa kotimaisten paikannussovelluksia tarjoavien palvelujentarjoajien
keräämän tiedon mahdollisuudet ensin. Tämä takia työssä ei tarkastella kuinka asiat on hoi-
dettu muualla, kuten EU-maissa, USA:ssa tai muissa pohjoismaissa. Sovellusten käyttämiksi
päätelaitteiksi on rajattu vain mukana liikkuvat ja käytetyimmät vapaa-ajan laitteet, joita
ovat urheilutietokoneet ja älypuhelimet. Paikannusovelluksien tiedot tulee olla mahdollista
tallentaa palveluntuottajan ylläpitämään pilvipalveluun, josta ne on tarvittaessa saatavilla.
Lisäksi palveluntarjoajan näkökulma on rajattu tutkimuksesta pois, koska yrityssalaisuudet
estävät halutun tiedon saannin. Aihetta tarkastellaan poliisin näkökulmasta. Työssä käsitel-
lään vain poliisin suorittamaa toimintaa ja Suomen kansallista lainsäädäntöä.  Opinnäytetyös-
sä ei käsitellä aihetta poliisin teknisten menetelmien tai operatiivisen käytön osalta, eikä ku-
vata paikannusmenetelmien taktista käyttöä. Tarve on selvittää asiaan liittyviä juridisia ra-
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joitteita, koska lainsäädäntöön liittyvät yksityiskohdat sääntelevät viranomaisten toimintaa
tarkasti.  Poliisin viranomaiskäyttöön tarkoitettuja luottamuksellisia tai salassa pidettäviä
dokumentteja ei tässä työssä tulla käsittelemään. Paikantamisen tekniikkaa ja teknologiaa ei
käsitellä kovin syvältä, koska aiheesta on jo olemassa monia syvällisiä tutkimuksia. Suomessa
ei ole tehty aiemmin opinnäytetyötämme vastaavaa tutkimusta samasta aiheesta.
1.3 Tutkimusongelma
Vanhan kansanviisauden mukaan hyvä kysymys on jo puoli vastausta. Niiniluodon (1980, 27)
mukaan tutkijan ammattitaidon osoittava suurin koetin on ongelman asettaminen ja muotoi-
leminen kuin sen ratkaiseminen. Tutkimusongelma määrittelee sen, mitä tutkimuksella viime
kädessä halutaan selvittää. Hirsjärven, Remeksen ja Sajavaaran (2007, 81î82) tulkinta on et-
tä, ”tutkimusongelman tulisi olla niin rajattu ja selkeä, että ulkopuolinen lukija ymmärtää
hankkeen mielekkyyden ja tutkijan kyvykkyyden; samalla ongelman tulisi olla kyllin yleinen,
jotta se sallisi tutkimuksen joustavan toteutuksen.” Asetetun tutkimuskysymyksemme tarkoi-
tuksena on selvittää, mitkä ovat vapaa-ajan paikannussovellusten tuottaman tiedon käyttö-
mahdollisuudet ja rajoitteet poliisin toiminnassa Suomessa. Käyttömahdollisuuksien ja rajoit-
teiden selvittäminen edellyttää juridisten perusteiden kartoittamista. Tutkimuksessa selvite-
tään lisäksi, mitä kotimaisia kuluttajille suunnattuja vapaa-ajan paikannussovelluksia on tar-
jolla ja valita niistä edellä kerrotut rajaukset huomioiden käytetyimmät sovellukset. Tutki-
muksen viitekehys eli juoni rakentuu seuraava kuviota mukaillen.
Kuvio 2: Teoreettisen viitekehyksen rakentaminen tutkimusongelmaan (Kajaanin
ammattikorkeakoulu 2014).
1.4 Keskeiset käsitteet
Tässä opinnäytetyönä tehdyssä tutkimuksessa ovat tärkeässä osassa keskeiset käsitteet. Tut-
kimuksemme sisältää useita käsitteitä, jotka voivat olla lukijalle vieraita. Sisällön ymmärtä-
misen ja oikein tulkitsemisen vuoksi on tärkeää määritellä tutkimuksessa käytettävät keskei-
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set käsitteet ja avata niiden sisältö. Tutkimuksen luettavuuden ja ymmärrettävyyden vuoksi
osa keskeisistä käsitteistä määritellään tutkimuksen aluksi. Myöhemmin toisen luvun alaluku-
jen yhteydessä käsiteltäessä lakiperustaa esiintyy lakeja selventäviä käsitteitä.  Lisäksi kol-
mannen luvun yhteydessä käsiteltäessä GPS–paikantamiseen liittyvää tietoperustaa avataan
paikantamiseen liittyvää monitahoista terminologiaa lisää. Seuraavat käsitteet esiintyvät
työssämme toistuvasti.
Global Position System (GPS) on Yhdysvaltojen rakentama satelliittipaikannusjärjestelmä.
GPS: n avulla voidaan paikantaa sijainti, joka määritellään satelliittivastaanottimen avulla
mittaamalla usean satelliitin lähettämiä paikannussignaaleja yhtäaikaisesti. ”Sijainnin määri-
tys perustuu signaalien kulkuaikoihin ja niistä laskettuihin etäisyyksiin satelliittien ja vastaan-
ottimen välillä.” (Maanmittauslaitos 2013.)
Lainsäädännön säätää vaalein valittu eduskunta. Suurin osa lakiehdotuksista etenee eduskun-
nalle hallituksen esityksinä. Ennen esitystä lakia on usein valmisteltu eri ministeriössä. Edus-
kunta voi hyväksyä tai hylätä ehdotuksen tai muuttaa sitä. Päätökset syntyvät yksinkertaisella
enemmistöllä jossa suuremman osan ääniä saanut esitys voittaa. Ajantasainen lainsäädäntö
löytyy verkosta oikeusministeriön ylläpitämästä maksuttomasta Finlex -tietopankissa. (Suo-
mi.fi 2013.)
Paikannuksella tarkoitetaan yleisellä tasolla kulkuneuvon, ihmisen tai jonkin muun liikkuvan
kohteen sijainnin selvittämistä. Tekniikan sanastokeskuksen (2002, 10) mukaan kohteen si-
jainti voidaan selvittää ”koordinaatti- tai osoitejärjestelmässä, aluejaossa, matkaviestinver-
kon solukkojärjestelmässä tai valitun reitin tai tunnettujen kohteiden suhteen.”
Paikannuslaitteella tarkoitetaan laitetta, joka GPS-satelliittien välittämien radiosignaalien
avulla pystyy määrittämään sijaintinsa maapallolla. Tekniikan sanastokeskus (2002, 30) mää-
rittelee paikannuslaitteeksi laitteen ”joka pystyy laskemaan oman sijaintinsa paikannusjärjes-
telmän avulla.”
Paikannuksen menetelmiä ovat verkkopaikannus, lähipaikannus ja satelliittipaikannus (Rainio
2003, 4). Tässä opinnäytetyössä keskitytään satelliittipaikannukseen.
Paikannussovelluksia ja -palveluita ovat Rainion (2003, 31) mukaan ”hakemistopalvelut ja
tapahtumainformaatio, karttapalvelut, navigointi ja reittiopastus, kaupunkioppaat, olosuhde-
tietopalvelut, kaluston seuranta, henkilöiden paikantaminen, mobiilin työn ohjaus, paikannet-
tu markkinointi, paikannuksen tukemat harrastukset ja pelit, paikannetut viestit ja kuvat,
paikannukseen perustuva puhelujen hinnoittelu.” Tutkimuksessa käsitellään henkilöiden pai-
kantamista.
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Paikkatiedolla tarkoitetaan laissa paikkatietoinfrastruktuurista (421/2009) mukaan ”sellaista
sähköisessä muodossa olevaa Suomen aluetta koskevaa tietoa, joka sisältää tietokohteiden
ominaisuutena kohteen sijainnin välittömänä tai välillisenä viittauksena tiettyyn paikkaan tai
maantieteelliseen alueeseen.” Paikkatiedolla tarkoitetaan sähköisen viestinnän tietosuojalain
mukaan sellaista tietoa, joka ilmaisee matkapuhelinliittymän tai jonkin päätelaitteen maan-
tieteellisen sijainnin ja jonka käyttötarkoitus on muu kuin verkkopalvelun tai viestintäpalve-
lun toteuttaminen. Paikkatietojen käsittelyä koskevat säännökset koskevat sitä riippumatta
paikantamisen teknisestä toteuttamistavasta eli sääntelyn piirin kuuluu tukiasemapaikannuk-
sen lisäksi myös GPS-paikannus. (Helopuro, Perttula & Ristola 2009, 165î166.)
Pilvipalvelut (cloud services) ovat tyypillisesti paikasta riippumattomia, verkon kautta käy-
tettäviä palveluja. Organisaation tai yksityisen henkilön tarvitsemat sovellukset, palvelut tai
tiedot sijaitsevat tällöin ”pilvessä”, eli palveluntarjoajan palvelimilla, jonka teknisiä yksityis-
kohtia palvelun käyttäjät eivät voi nähdä tai hallita. Pilvipalvelu tarkoittaa yleisesti interne-
tistä hankittua tietokonekapasiteettia, sovelluksia tai muita palvelusuoritteita. Pilvipalvelut
ovat enemmänkin ajattelutapa kuin jokin tietty tekninen ratkaisu. Pilvipalveluiden käytöllä
voidaan luopua fyysisistä konesaleista. (Heino 2010, 32). National Institute of Standards and
Technologies (2012, 39) julkaiseman määritelmän mukaan pilvipalvelut voidaan luokitella
kolmeen kategoriaan, sovellukset palveluna (Software as a Service), sovellusalusta palveluna
(Platform as a Service) ja infrastruktuuri palveluna (Infrastructre as a Service).
Rikostorjunta kiteytyy poliisin näkökulmasta poliisin tehtäviin, joita ovat rikosten ennalta
estäminen, paljastaminen, selvittäminen ja syyteharkintaan saattaminen. Sisäministeriön
(2014) mukaan ”rikoksen ennalta estämisellä tarkoitetaan niitä toimia, joilla puututaan rikok-
seen jo ennen sen tekemistä.” Edelleen rikoksen paljastamisessa on Sisäministeriön (2014)
mukaan ”kysymys poliisin toimenpiteistä, joilla pyritään paljastamaan jo tehdyn tai vielä te-
keillä tai suunnitteilla olevaan rikokseen liittyviä seikkoja esitutkinnan aloittamisen perustak-
si.” Rikoksen selvittämisellä tarkoitetaan Sisäministeriön (2014) mukaan puolestaan ”toimen-
piteitä, joihin ryhdytään sen jälkeen, kun esitutkintakynnys on ylittynyt.” Esitutkinnan aloit-
tamiskynnys on muotoiltu yksiselitteisesti. ”Esitutkintaviranomaisen on toimitettava esitutkin-
ta, kun sille tehdyn ilmoituksen perusteella on syytä epäillä, että rikos on tehty” (Sisäministe-
riö 2014). Rikosten esitutkinnasta on säädetty yksityiskohtaisesti esitutkintalaissa ja rikosten
esitutkinnassa käytettävistä pakkokeinoista on puolestaan omat tarkat säännöksensä pakko-
keinolaissa. Rikoksentorjuntaneuvoston (2013) mukaan rikoksentorjunnan päätavoitteina on
vähentää rikollisuutta ja lisätä turvallisuutta. Kaikki toimet, jotka ehkäisevät rikoksia voidaan
nähdä rikoksentorjuntana. Lisäksi rikosten ehkäisyssä voidaan keskeisenä pitää rikosten aihe-
uttamien vahinkojen ehkäisyä ja minimointia. (Rikoksentorjuntaneuvoston 2013.)
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2 Kirjallisuuskatsaus
Keskeisinä lainsäädännöllisinä lähteinä on opinnäytetyössämme käytetty 1.1.2014 voimaan
tulleita ja kokonaisuudistuksen läpi käyneitä poliisi-, esitutkinta- ja pakkokeinolakeja, Suo-
men perustuslakia, Euroopan ihmisoikeussopimusta sekä kansalaisoikeuksia ja poliittisia oike-
uksia koskevaa kansainvälistä yleissopimusta. Tärkeimpinä oikeustieteellisenä kirjallisuutena
käytimme Helmisen, Fredmanin, Kanervan, Tolvasen ja Viitasen kirjaa Esitutkinta ja pakko-
keinot sekä rikoslakia. Henkilötietolaki toimii tietosuojan yleislakina, jota käytimme kartoit-
taessamme paikantamiseen liittyvää yksityisyyden suojaa. Lisäksi lähteinä toimivat hallituk-
sen esitys Eduskunnalle sähköisen viestinnän tietosuojalaiksi ja eräiksi siihen liittyviksi laeiksi,
tietosuojavaltuutetun toimiston lausunnot, henkilötieto- ja sähköisen viestinnän tietosuojadi-
rektiivit sekä sähköisen viestinnän tietosuojalaki ja laki yksityisyyden suojasta työelämässä.
Tutkimuksen teorian osalta keskeisenä aineistona käytimme Hirsijärven, Remeksen ja Saja-
vaaran kirjaa Tutki ja kirjoita. Opinnäytetyön kannalta merkittävänä lähdeaineistoina käy-
timme myös pakkokeinojen käyttöön perehtyneiden keskusrikospoliisin päällystöviroissa pal-
velevien henkilöiden haastatteluista saatuja tietoja. Paikantamisen teorian osalta lähdeai-
neistona on käytetty Geodeettisen laitoksen, Maanmittauslaitoksen ja Liikenne- ja viestintävi-
raston julkaisuja sekä muina kirjallisina lähteinä Sarjakosken & Sarjakosken kirjaa Paikkatie-
tojen ja karttakäyttöliittymien käytettävyys sekä Poutasen kirjaa GPS-paikanmääritys. Jo
mainitun lähdeaineiston lisäksi käytimme paikantamista käsitteleviä kotimaisia ja ulkomaalai-
sia julkaisuja sekä muuta internetistä vapaasti saatavaa aihepiiriä koskevaa tietoa.
2.1 Tutkimuksen lähestymistapa
Toni Karttusen vuonna 2013 tekemässä kandidaatintyössä on paikannusta tutkittu sovelluske-
hittäjän näkökulmasta. Työssä on tarkasteltu paikkatiedon hyödyntämistä älypuhelinohjelmis-
toissa sovelluskehittäjän näkökulmasta. Työssä on pyritty löytämään ratkaisuja yksityisyyden-
suojaongelmiin, joita aiheutuu paikkatietojen käytöstä älypuhelimissa. Työn mukaan ongel-
mat johtuvat sovelluskehittäjien halusta kerätä mahdollisimman paljon tietoa sovellusten
käyttäjistä mainonnan räätälöintiä varten. Osa ongelmista johtuu myös sovellusten käyttäjien
tekemistä valinnoista paljastaa sijaintinsa liian avoimesti muille sovellusten käyttäjille. (Kart-
tunen 2013.)
Puolestaan Mia Tukian vuonna 2011 valmistuneessa pro gradussa on selvitetty niitä laissa sää-
dettyjä edellytyksiä, joilla hätäkeskus ja poliisi ovat oikeutettuja saamaan matkapuhelimen
tunnistamis- ja paikkatietoja (Tukia 2011). Työstä käy ilmi, että hätäkeskus ja poliisi saavat
puuttua Suomen perustuslain 10 §:ssä säädettyyn yksityisyyden suojaan, mikäli laissa erikseen
säädetyt edellytykset täyttyvät. Tukian (2011) mukaan tapauksia, jotka mahdollistavat mat-
kapuhelimen paikantamisen ja yksityisyyden suojaan puuttumisen ovat seuraavat: ”rikosten
14
selvittämiseksi, yhteiskunnan turvallisuuden, yksilön hengen ja terveyden tai hänen omaisuu-
tensa suojaaminen.”
Teknisestä näkökulmasta paikantamista on käsitellyt Tuomas Martinkallio (2007) nimikkeellä
Paikannus mobiilipalveluissa. Työ antaa kattavan kuvan markkinoilla olevista yleisimmistä
käyttöjärjestelmäalustoista ja niihin tarjolla olevista sovelluskehitystekniikoista sekä alusta-
riippumattomista tekniikoista.
Paikannusta ja paikkatietoja voidaan nykypäivänä hyödyntää monin eri tavoin. Julkishallinnol-
la on käytettävissään monia tapoja mm. kaavoitus, rekisterit, pelastustoimi, poliisi, puolus-
tusvoimat. Luonnonvarojen hallinnassa käyttäjiä voivat olla mm. metsäkeskus, ympäristökes-
kukset, geologia. Infrastruktuurin suunnittelussa keskeisiä kohteita ovat mm. tiet, verkot,
rakennussuunnittelu. Lisäksi yritystoiminta hyödyntää monin eri tavoin mm. logistiikka, kulje-
tuksenohjaus, maantieteelliset analyysit.
Kuten johdannossa todettiin, aihetta ei ole aikaisemmin tutkittu poliisin näkökulmasta. Jä-
senneltyä ja tutkittua tietoa vapaa-ajan paikannussovellusten käyttömahdollisuuksista ja ra-
joitteista tarvitaan poliisiviranomaisten tiedonhankinnan kehittämiseksi. Opinnäytetyötä var-
ten olemme tehneet haastatteluja Keskusrikospoliisin viranhaltijoille. Keskusrikospoliisi on
Suojelupoliisin ohella valtakunnallinen yksikkö, jonka toimialueena on paikallispoliisin sijaan
koko Suomi. Poliisin eri yksiköiden tehtävänjaossa Keskusrikospoliisille määriteltyinä tehtävi-
nä on torjua kansainvälisesti järjestäytynyttä rikollisuutta, tuottaa rikostorjunnan asiantunti-
japalveluja poliisille ja muille lainvalvontaviranomaisille. Lisäksi Keskusrikospoliisi ”ylläpitää
tilannekuvaa järjestäytyneestä rikollisuudesta, johtaa vakavan rikollisuuden kohdetorjuntaa,
kehittää rikostorjuntaa ja sen menetelmiä.” (Poliisi 2013.)
Aihe on valittu, koska paikannusdatan mahdollinen käyttäminen turvallisuusviranomaisten
toiminnassa tuli lopputyön aiheen valinnan kannalta sopivasti esille syksyn 2013 aikana. Täl-
löin erään rikoksen selvittämisessä harkittiin ensimmäistä kertaa käytettäväksi Suomeen re-
kisteröidyn vapaa-ajan paikannusovellusten tallentamaa tietoa. Tarpeen esitti ulkomaalainen
turvallisuusviranomainen virka-apupyynnön johdosta. Paikannussovellusten palveluntarjoajien
ylläpitämät palvelimet oli rekisteröity Suomeen ja tämän johdosta palvelimet toimivat Suo-
men lainsäädännön alaisuudessa. Tämän johdosta kansainvälisten poliisien rikostutkinnan tar-
peeseen voidaan vastata Keskusrikospoliisin kansainvälisen osaston kautta. Opinnäytetyössä
tutkitaan vain Suomeen rekisteröityjen vapaa-ajan paikannussovelluksia tarjoavia yrityksiä.
Koska sovellukset keräävät hyvin tarkan tietomassan käyttäjien liikkeistä tarkkoine aikoineen,
henkilökohtaisine tietoineen ja terveystietoineen, on erityisesti viranomaisten rikostorjun-
tasektorilla kiinnostuttu näiden tietojen käyttämisestä poliisitoiminnassa. Lähinnä tarve on
ollut kartoittaa tiettyjen rikosten tapahtumapaikkojen läheisyydessä liikkuneiden henkilöiden
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henkilöllisyyksiä rikosten tapahtuma-aikaan. Kyseessä ei ole rikoksesta epäiltyjen löytäminen.
Tarkoitus on löytää henkiöitä, jotka poliisin erillisen yhteydenottopyynnön johdosta, pystyisi-
vät jälkikäteen esitutkinnassa esimerkiksi todistajan asemassa kertomaan jollakin tietyllä alu-
eella rikoksen tapahtuma-aikaan tekemistään havainnoista.
Opinnäytetyön lähestymistapana toimii laadullinen tutkimus. Laadullinen tutkimus sopii eri-
tyisen hyvin tutkimuksiin, joissa pyritään kuvaamaan, ymmärtämään, selittämään tai tulkit-
semaan sosiaalisen todellisuutemme ilmiöitä ja niihin liittyviä käytäntöjä ja merkityksiä sekä
ihmisiä, ryhmiä tai organisaatioita näiden ilmiöiden tuottajina, tulkitsijoina ja kuluttajina.
(Hirsjärvi, Remes & Sajavaara 2000, 123). Tutkimuksen lähestymistapa riippuu siitä, minkä
tyyppisiin ongelmiin haetaan vastausta. Tapaustutkimus on empiirinen tutkimus, joka käyttää
monipuolista ja monilla eri tavoilla hankittua tietoa analysoimaan tiettyä nykyistä tapahtu-
maa tai toimintaa tietyssä rajatussa ympäristössä. (Yin 1987, 23). Tapaustutkimuksessa tuote-
taan tietoa nykyajassa tapahtuvasta ilmiöstä sen todellisessa tilanteessa ja toimintaympäris-
tössä. Lisäksi pyritään tuottamaan syvällistä ja yksityiskohtaista tietoa tutkittavasta tapauk-
sesta. (Ojasalo, Moilanen & Ritalahti 2009, 52î53.) Tapaustutkimuksen tyypillisin piirre on,
että saadaan monia eri menetelmiä käyttämällä syvällinen, monipuolinen ja kokonaisvaltai-
nen kuva tutkittavasta tapauksesta. Siinä voidaan käyttää määrällisiä tai laadullisia menetel-
miä sekä niiden yhdistelmiä. Tapaustutkimus liitetään usein erityisesti laadulliseen tutkimuk-
seen. Lisäksi voidaan hyödyntää määrällisiä menetelmiä. Tutkimuksemme luonne on kartoit-
tava. Tiedonhankinnan menetelminä on käytetty haastattelua, dokumenttianalyysiä ja ha-
vainnointia.
2.2 Teoreettinen viitekehys
Lähdeaineisto on pyritty valitsemaan aiheen kannalta tarkoituksenmukaisesti ja teoreettisesti
perustellen. Teoreettinen viitekehys rakentuu poliisin toimintaa ohjaavan oikeudellisen perus-
tan ympärille. Poliisin toimintaa ohjaavat voimassaoleva lainsäädäntö ja sisäistä turvallisuutta
koskevat yleiset linjaukset ja strategiat. Poliisilta edellytetään muuttuvassa yhteiskunnassa
monipuolista osaamista, joka pohjaa poliisitoiminnassa yleisesti hyväksyttyihin arvoihin ja
toimintaperiaatteisin. Poliisin toimintaa ohjaava oikeudellinen perusta käsitellään riittävän
perusteellisesti, jotta lukija voi ymmärtää mitä seikkoja poliisin on toiminnassaan huomioita-
va. Paikantamisella, tiedustelulla ja vakoilulla on yhteneväisyyksiä ainakin mielikuvissa ja ne
saatetaan nähdä huonossa valossa. Viime aikoina tiedotusvälineet ovat tuoneet julki useita
salaisiksi tarkoitettuja vakoilutapauksia. Merkittävimpänä voidaan pitää Yhdysvaltojen kansal-
lisen turvallisuusviranomaisen National Security Agency (NSA) harjoittamaa laaja-alaista tie-
dustelutoimintaa. Paljastukset toi julkisuutteen Edward Snowden, joka työskenteli Yhdysval-
tain keskustiedustelupalvelu CIA:lle sekä kansalliselle turvallisuuspalvelu NSA:lle. Vapaa-ajan
paikannussovellusten tuottaman tiedon käyttäminen viranomaistoiminnassa voi herättää mo-
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ninaisia mielikuvia niin valvonnan puutteesta kuin tietojen väärinkäytön mahdollisuuksista.
Seuraavat alaluvut kertovat keskeisimmät oikeudelliset perusteet, jotka ohjaavat poliisin
toimintaa Suomessa.
2.2.1 Suomen oikeusjärjestelmä
Poliisin tehtävät määritellään Suomen lainsäädännössä. Poliisin tehtäviksi on poliisilain
(872/2011) 1 luvun 1 § mukaan määritelty ”oikeus- ja yhteiskuntajärjestyksen turvaaminen,
yleisen järjestyksen ja turvallisuuden ylläpitäminen sekä rikosten ennalta estäminen, paljas-
taminen, selvittäminen ja syyteharkintaan saattaminen. Poliisin tulee toimia turvallisuuden
ylläpitämiseksi yhteistyössä muiden viranomaisten sekä yhteisöjen ja asukkaiden kanssa ja
huolehtia tehtäviinsä kuuluvasta kansainvälisestä yhteistyöstä.” Poliisilain (872/2011) 1 luvun
1 § 2 momentin mukaan poliisin on suoritettava myös muut sille erikseen säädetyt tehtävät ja
annettava jokaiselle tehtäväpiiriinsä kuuluvaa apua. Poliisilla on siis laaja-alainen vastuu yllä-
pitää turvallisuutta yhteiskunnassa ja taata koko valtion toimintaedellytysten toimiminen.
Rikosten ennalta estäminen ja selvittäminen ovat myös tärkeä osa poliisille kuuluvia tehtäviä.
Tässä työssä käsitellään enimmäkseen rikosten estämistä ja selvittämistä.  Uudessa 1.1.2014
voimaan tulleessa poliisilaissa (872/2011) poliisin tehtäviksi on myös määritelty rikosten pal-
jastaminen. Rikosten paljastamisella tarkoitetaan esitutkinnan aloittamisen edellytysten sel-
vittämistä tapauksissa, joissa on vain heikko oletus, että rikos on tapahtunut. Rikosten paljas-
tamista käsitellään varsinkin salaisten tiedonhankintakeinojen käyttämistä koskevissa säädök-
sissä (Helminen, Kuusimäki, Rantaeskola 2012, 60).
Poliisin toimivallalle on asetettu lähtökohdaksi seuraava määritelmä: "Toimivalta on lain nor-
meihin perustuva mahdollisuus puuttua jonkun asemaan oikeudellisesti merkityksellisesti vai-
kuttavalla tavalla ja siitä riippumatta, olisiko ilman valtuutta puuttuminen rangaistava tekoa
tai ei. Toimivalta on myös mahdollisuus suorittaa muita toimenpiteitä, jotka ilman säännök-
siin perustuvaa valtuutta olisivat rangaistavia sekä mahdollisuus ratkaista hallintolupa-
asioita." (Helminen, Kuusimäki, Rantaeskola 2012, 179.) Poliisin toimivallan käytön yleisimpiä
muotoja ovat mm. voimankäyttö, kiinniotto, pidättäminen ja kotietsintä. Nämä ovat tekoja,
jotka muun kuin virkaansa toimittavan poliisimiehen suorittamina olisivat rangaistavia (Hel-
minen, Kuusimäki, Rantaeskola 2012, 181). Poliisilla on myös tietynlaisia yleisluontoisia toi-
mintavelvoitteita, joita käsitellään poliisilain (872/2011) 1 luvun 2-9 §:ssä olevissa poliisin
toiminnan yleisissä periaatteissa (Helminen, Kuusimäki, Rantaeskola 2012, 838-839).
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2.2.2 Perus- ja ihmisoikeudet
Perusoikeuksilla tarkoitetaan yksilölle perustuslaissa turvattuja oikeuksia, jotka ilmaisevat
yhteiskunnassa yleisesti hyväksyttyjä perusarvoja. Perusoikeudet pitävät sisällään henkilökoh-
taiset vapausoikeudet, jotka turvaavat yksilön vapautta julkisen vallan puuttumisilta. Tällaisia
oikeuksia ovat muun muassa oikeus elämään, henkilökohtaiseen vapauteen ja koskematto-
muuteen samoin kuin liikkumisvapaus, yksityiselämän suoja ja yhdistysvapaus sekä omaisuu-
den suoja. (Suomen perustuslaki 731/1999.) Yksityisyyden suojasta säädetään perustuslain 10
§:ssä, jonka piiriin kuuluvat kotirauha, luottamuksellisen viestin ja henkilötietojen suoja.
(Suomen perustuslaki 731/1999.)
Työmme sivuaa erityisesti henkilökohtaisia vapausoikeuksia. YK:n Ihmisoikeuksien yleismaail-
mallisessa julistuksessa vuonna 1948 todetaan: "Kaikki ihmiset syntyvät vapaina ja tasavertai-
sina arvoltaan ja oikeuksiltaan.”  Kansainväliset ihmisoikeussopimukset ovat myös osa Suomen
sisäistä oikeutta. Yksilö voi Suomessa vedota kansainvälisiin ihmisoikeussopimuksiin asioides-
saan esimerkiksi poliisin kanssa. Viranomaisilla on velvollisuus tuntea ihmisoikeussopimusten
sisältö, kuten Euroopan ihmisoikeussopimus (63/1999) ja tarvittaessa soveltaa niitä.  Perus- ja
ihmisoikeuksien esittäminen on tarpeen, koska opinnäytetyö kartoittaa vapaa-ajan paikannus-
sovellusten tuottaman tiedon käyttömahdollisuuksia ja rajoitteita viranomaistoiminnassa
Suomessa.
2.2.3 Poliisin toiminnan yleiset periaatteet
Poliisilain (872/2011) 2 §:n mukaan poliisin on ”kunnioitettava perusoikeuksia ja ihmisoikeuk-
sia sekä toimivaltuuksia käyttäessään valittava perusteltavissa olevista vaihtoehdoista se, joka
parhaiten edistää näiden oikeuksien toteutumista.” Tämä periaate on poliisitoimen perusta ja
se on lisätty poliisilakiin vasta 1.1.2014 voimaan tulleen lain yhteydessä. Tämän periaatteen
lisäämisellä haluttiin korostaa perus- ja ihmisoikeuksien kunnioittamista kaikessa poliisin työs-
sä. Tämä säännös koskee myös muuta poliisin toimintaa kuin poliisilaissa mainittua toimintaa.
Tämä tarkoittaa sitä, että myös esitutkinnassa on noudatettava tätä säädöstä, vaikkei esitut-
kintalaissa tästä erikseen mainita. Perus- ja ihmisoikeudet onkin nähtävä myös asianomistajaa
ja todistajaa koskevana eikä pelkästään rikoksesta epäiltyä tai poliisin toiminnan kohteena
olevaa koskevana. (Helminen, Kuusimäki, Rantaeskola 2012, 42-43.)
Muita poliisin toimintaa ohjaavia periaatteita ovat suhteellisuus-, vähimmän haitan ja tarkoi-
tussidonnaisuuden periaatteet. Suhteellisuusperiaatteella tarkoitetaan poliisilain (872/2011) 3
§:n mukaan, että poliisin toimenpiteiden on oltava ”puolustettavia suhteessa tehtävän tärkey-
teen, vaarallisuuteen ja kiireellisyyteen, tavoiteltavaan päämäärään, toimenpiteen kohteena
olevan henkilön käyttäytymiseen, ikään, terveyteen ja muihin vastaaviin häneen liittyviin
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seikkoihin sekä muihin tilanteen kokonaisarviointiin vaikuttaviin seikkoihin.” Vähimmän haitan
periaate puolestaan vaikuttaa poliisilain (872/2011) 4 §:n mukaan siten, että poliisin toimen-
piteillä ei ”kenenkään oikeuksiin saa puuttua enempää eikä kenellekään saa aiheuttaa suu-
rempaa vahinkoa tai haittaa kuin on välttämätöntä tehtävän suorittamiseksi.” Tarkoitussidon-
naisuuden periaate rajaa poliisin toimivaltuudet siten, että poliisilain (872/2011) 5 §:n mu-
kaan poliisi saa käyttää toimivaltuuttaan vain säädettyyn tarkoitukseen.
2.2.4 Poliisin tiedonsaantioikeus
Poliisilain (872/2011) 4 luvussa on säädetty poliisin tiedonsaantioikeuksista viranomaiselta,
yksityiseltä yhteisöltä tai henkilöltä. Kyseessä on yleissäännös, joka määrittelee poliisin oike-
utta saada tietoja muilta viranomaisilta ja julkista tehtävää hoitavilta yhteisöiltä. Poliisilain
(872/2011) 4 luvun 2 § ensimmäisen kohdan mukaan ”poliisilla on oikeus saada viranomaisilta
ja muilta julkista tehtävää hoitamaan asetetulta yhteisöiltä poliisille kuuluvan tehtävän suo-
rittamiseksi maksutta tarpeelliset tiedot ja asiakirjat salassapitovelvollisuuden estämättä.”
Tiedonsaantipyynnöt edellyttävät päällystöön kuuluvan poliisimiehen pyyntöä. Poliisin tiedon-
saantioikeuksia täydentävät pakkokeinolaki ja salaiset tiedonhankintakeinot.
Pakkokeinolaissa (806/2011) säädetään viranomaisten pakkokeinojen käytöstä ja niiden edel-
lytyksistä. Pakkokeinoja ovat mm. ihmisen vapauteen kohdistuvat pakkokeinot, kuten kiin-
niottaminen ja pidättäminen ja omaisuuteen kohdistuvat pakkokeinot, kuten takavarikko ja
vakuustakavarikko. Pakkokeinoja ei voida käyttää kevyin perustein. Pakkokeinoja voidaan
käyttää vain, jos niitä voidaan laissa säädetyin edellytyksin pitää puolustettavana. Intressiver-
tailussa tulee huomioida pakkokeinolain (806/2011) 2 § suhteellisuusperiaatteen mukaan
”tutkittavana olevan rikoksen törkeys, rikoksen selvittämisen tärkeys sekä rikoksesta epäillyl-
le tai muille pakkokeinon käytöstä aiheutuva oikeuksien loukkaus ja muut asiaan vaikuttavat
merkittävät asiat.” Pakkokeinolaissa (806/2011) on määritetty jokaiselle pakkokeinoille tarkat
rajat, joiden mukaan niitä voidaan käyttää viranomaisen toimesta.
Poliisilla on oikeus käyttää tehtäviensä hoitamiseksi myös salaisia tiedonhankintakeinoja, joi-
ta ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, suunnitelmallinen tarkkailu,
tekninen kuuntelu, tekninen katselu, henkilön tekninen seuranta, tekninen laitetarkkailu, pei-
tetoiminta, valeosto, tietolähteen ohjattu käyttö ja valvottua läpilasku. Useat salaisen tie-
donhankinnan keinot ovat sellaisia, ettei niiden käyttämisestä tarvitse ilmoittaa tiedonhan-
kinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa. Keinoja saadaan lainsäädännön mu-
kaan ”käyttää vain, jos niillä voidaan olettaa olevan erittäin tärkeä merkitys rikoksen estämi-
selle tai paljastamiselle. Peitetoiminnan ja valeoston käyttäminen edellyttää lisäksi, että se
on välttämätöntä rikoksen estämiseksi tai paljastamiseksi.” Tiedonhankintakeinojen rajat on
siis säädetty varsin korkealle. (Pakkokeinolaki 806/2011, Poliisilaki 872/2011.)
19
2.2.5 Poliisi- ja esitutkintalaki
Poliisilaki (872/2011) säätelee poliisin toimintaa ja se on myös tärkein poliisitoimintaa sääte-
levä laki (Helminen, Kuusimäki, Rantaeskola 2012, 5). Laissa määritellään poliisitoiminnan
yleisperiaatteita ja sekä käydään läpi poliisin toimivaltaa. Poliisilaki on jaettu yhdeksään lu-
kuun; yleiset säännökset, toimivaltasäännökset, turvatarkastusta koskevat säännökset, poliisi-
tutkintaa koskevat säännökset, vaitiolovelvollisuuden ja –oikeuden säännökset, vahingonkor-
vauksen ja palkkion säännökset sekä viimeisenä erinäiset säännökset. Poliisilain neljännessä
luvussa käsitellään opinnäytetyöhön keskeisesti liittyviä poliisin tiedonsaantiin säännöksiä.
Kyseisessä luvussa määritellään tiedonsaantioikeudet viranomaiselta, yksityiseltä yhteisöltä
tai henkilöltä.
Poliisilain (872/2011) 4 luvun 2 §:n mukaan tietojen saanti toisilta viranomaisilta tapahtuu
siten, että ”poliisilla on päällystöön kuuluvan poliisimiehen pyynnöstä oikeus saada viran-
omaiselta ja julkista tehtävää hoitamaan asetetulta yhteisöltä poliisille kuuluvan tehtävän
suorittamiseksi tarpeelliset tiedot ja asiakirjat maksutta ja salassapitovelvollisuuden estämät-
tä, jollei sellaisen tiedon tai asiakirjan antamista poliisille tai tietojen käyttöä todisteena ole
laissa nimenomaisesti kielletty tai rajoitettu.”
Tietojen saanti yksityiseltä yhteisöltä tai henkilöltä tapahtuu puolestaan poliisilain (872/2011)
4 luku 3 §:n mukaan siten, että poliisilla on ”päällystöön kuuluvan poliisimiehen pyynnöstä
oikeus saada rikoksen estämiseksi tai selvittämiseksi tarvittavia tietoja yhteisön jäsentä, tilin-
tarkastajaa, toimitusjohtajaa, hallituksen jäsentä tai työntekijää velvoittavan yritys-, pankki-
tai vakuutussalaisuuden estämättä. Poliisilla on sama oikeus saada 6 luvussa tarkoitetussa po-
liisitutkinnassa tarvittavia tietoja, jos tärkeä yleinen tai yksityinen etu sitä vaatii. Lisäksi po-
liisilla on yksittäistapauksessa oikeus pyynnöstä saada teleyritykseltä ja yhteisötilaajalta yh-
teystiedot sellaisesta teleosoitteesta, jota ei mainita julkisessa luettelossa, taikka teleosoit-
teen tai telepäätelaitteen yksilöivät tiedot, jos tiedot ovat tarpeen poliisille kuuluvan tehtä-
vän suorittamiseksi. Poliisilla on vastaava oikeus saada postitoimintaa harjoittavalta yhteisöl-
tä jakeluosoitetietoja.” (Poliisilaki (872/2011.)
Esitutkintalaki (ETL) on puolestaan esitutkinnan toimittamista koskeva yleislaki, jonka sään-
nökset määrittävät epäillyn rikoksen oikeudellista selvittämistä. ETL 1 luvun 1 § 1:n
(805/2011) mukaisesti esitutkinta toimitetaan esitutkintalain mukaisesti, jollei laissa erikseen
toisin säädetä. Esitutkinnalla tarkoitetaan selvityksen hankkimista rikokseksi epäillystä teosta
mahdollisen syyteharkinnan suorittamista ja rikosoikeudenkäynnin valmistelua varten. Esitut-
kinnassa hankitaan ja järjestetään seuraavissa rikosprosessin vaiheissa tarvittava todistusai-
neisto. Uuden esitutkintalain myötä esitutkintaa katsotaan prosessinäkökulmasta. Tarkastel-
luiksi tulevat erityisesti rikosprosessin etujen palvelemiseen liittyvät näkökohdat. Tällöin
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huomiota kiinnitetään kaikkiin prosessiperiaatteisiin sekä koko rikosasian käsittelystä johtu-
vaan prosessiin aina esitutkinnasta syyteharkintaan sekä oikeudenmukaiseen oikeudenkäyntiin
saakka. Erityinen huomio kiinnitetään asian edellyttämään tapaan ja esitutkinnan tehokkaan
toimittamisen vaatimukseen. Tämä edellyttää esitutkinnassa ottamaan huomioon epäillyn
syyttömyys olettaman. Niin epäiltyä puolesta kuin vastaankin puhuvien seikkojen selvittämi-
sen. Esitutkinta toimii myös asianomistajan oikeussuojakeinona.
2.2.6 Poliisitutkinta
Poliisitutkinta tarkoittaa poliisilaissa (872/2011) säädettyä poliisitutkintaa. ”Eri lakien perus-
teella joudutaan suorittamaan tutkimuksia tapahtumista, joihin ei aina liity rikosta, mutta
joita tutkittaessa noudatetaan samanlaista menettelyä kuin rikostutkinnassa” (872/2011).
Poliisitutkinta on yleisnimitys monille poliisin tehtäviin laissa erikseen säädetyille tutkinta-
muodoille. Esitutkinta ja poliisitutkinta eivät välttämättä ole myöskään toisistaan erillisiä,
sillä poliisitutkinnassa ilmi tulleen rikosepäilyn vuoksi saattaa ilmetä aihetta käynnistää esi-
tutkinta.
Lainsäädäntö valaisee poliisitutkinnan käytön mahdollisuuksia. Poliisitutkintaa turvaavana
toimenpiteenä tulee käytettäväksi myös televalvonnan suorittaminen ja tukiasematietojen
hankkiminen poliisilain (872/2011) 5 luvun mukaisesti. Poliisilain 5:8, 3:ssa säädetään, että
poliisilla on oikeus televalvontaan, ”jos sen välitön toteuttaminen on välttämätöntä henkeä
tai terveyttä uhkaavan vaaran vuoksi.” Poliisilain 5:10, 4:n mukaisesti pidättämiseen oikeu-
tettu poliisimies päättää televalvonnasta. Menetelmä soveltuu käytettäväksi esimerkiksi teh-
täessä poliisitutkintaa kadonneen henkilön löytymiseksi. Myös kuolemansyyn selvittämisen
yhteydessä voidaan käyttää televalvontaa. Poliisilain 5:8, 5:n mukaan poliisille voidaan antaa
lupa televalvontaan kuolemansyyn selvittämisen yhteydessä ”vainajan hallussa olleeseen te-
leosoitteen tai telepäätelaitteen televalvontaan, jos toimenpiteellä voidaan perustellusti
olettaa saatavan kuolemansyyn selvittämisessä tarvittavia tietoja.” Poliisilain 5:10, 1 – 2:ien
mukaisesti tästä televalvonnasta päättää tuomioistuin, mutta pidättämiseen oikeutettu vir-
kamies saa päätöksellään aloittaa väliaikaisesti televalvonnan, jos asia ei siedä viivytystä.
Poliisitutkinnan yhteydessä voi olla mahdollista käyttää myös poliisilain 5:11 säädettyä tu-
kiasematietojen hankkimista, koska yhtenä sen edellytyksenä on se, että ne ovat välttämät-
tömiä henkeä tai terveyttä uhkaavan vaaran torjumiseksi. Poliisilain 5:12:n mukaisesti asiasta
päättää tuomioistuin, mutta jos asia ei siedä viivytystä, voi pidättämiseen oikeutettu poliisi-
mies päättää tästä väliaikaisesti. Keino voi tulla sovellettavaksi kadonneen henkilön etsintää
koskevassa poliisitutkinnassa. Poliisitutkinnan turvaamiseksi joudutaan joskus käyttämään hä-
täpaikannusta, jos henkilön epäillään kadonneen. Siitä säädetään sähköisen viestinnän tie-
tosuojalain (516/2004) 35 §:ssä. Laissa (516/2004) määritellään, että teleyritys on velvollinen
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luovuttamaan poliisille ”sen liittymän ja päätelaitteen tunnistamistiedot ja paikkatiedot, jos-
ta hätäilmoitus on tehty, ja tiedot liittymän tilaajasta, käyttäjästä ja asennusosoitteesta.”
Lisäksi on oikeus saada ”hätäilmoituksen kohteena olevan käyttäjän päätelaitteen ja liittymän
sijainnin ilmaisevat tunnistamistiedot ja paikkatiedot.” Puolestaan tietojen saannin edellytyk-
senä on, että ”käyttäjä on hätäilmoituksen vastaanottaneen viranomaisen perustellun käsityk-
sen mukaan ilmeisessä hädässä tai välittömässä vaarassa.” (Sähköisen viestinnän tietosuojala-
ki 516/2004.) Hätäpaikannuksesta saatuja tietoja voidaan aikaisemmin kerrotun mukaisesti
tarvita kuolemansyyn selvittämisestä tehtävässä poliisitutkinnassa.
Paikannussovellusten tallentama paikannus tieto (data) voi tarjota poliisille käyttömahdolli-
suuden kadonneen henkilön etsinnässä. Kadonneen henkilön etsintä on lähtökohtaisesti polii-
situtkintaa, kun kyseessä ei epäillä rikosta. Täysi-ikäinen henkilö eli yli 18-vuotias voi kadota
tai olla kadoksissa omasta tahdostaan niin kotimaassa kuin ulkomailla. Täysi-ikäinen ei ole
lähtökohtaisesti velvollinen ilmoittamaan kenellekään menoistaan. Pitkä ja äkillinen poissaolo
voi toki aiheuttaa suurta huolta lähiomaisissa, jotka eivät ole tietoisia asianomaisen omasta
tahdosta olla tavoittamattomissa.
2.2.7 Tietojen luovuttaminen toisille viranomaisille
Tietojen luovuttamisesta toisille viranomaisille on säädetty laissa. Poliisilain 9 luvun 1 §
(872/2011) mukaan ”poliisin on annettava pyynnöstä muulle viranomaiselle virka-apua, jos
niin erikseen säädetään. ”Poliisin on annettava virka-apua muulle viranomaiselle myös laissa
säädetyn valvontavelvollisuuden toteuttamiseksi, jos virka-apua pyytävää viranomaista este-
tään suorittamasta virkatehtäviään. Poliisi voi antaa virka-apua myös yksityiselle, jos se on
välttämätöntä tämän laillisiin oikeuksiin pääsemiseksi ja oikeuden loukkaus on ilmeinen. Vir-
ka-avun antamisen edellytyksenä on lisäksi, että yksityistä estetään pääsemästä oikeuksiinsa
ja oikeuksiin pääseminen edellyttää poliisin toimivaltuuksien käyttämistä. Päätöksen virka-
avun antamisesta tekee päällystöön kuuluva poliisimies, jollei laissa toisin säädetä.”
(872/2011.) Esitutkintalain 2 luvun 1 § (805/2011) mukaan esitutkintaviranomaisia Suomessa
ovat poliisin lisäksi myös tulli, rajavartiolaitos ja puolustusvoimat. Myös syyttäjä voi osallistua
esitutkintaan. Kuten virka-avusta edellä todettiin, voivat paikannussovellusten tuottamasta
datasta hyötyä soveltuvin osin myös nämä muut viranomaistahot.
Lisäksi laki paikkatietoinfrastruktuurista (421/2009) määrittelee osaltaan 3 luvun 11 §:ssä vi-
ranomaisten välisestä tietojenvaihdosta. Tiivistetysti edellä esiin tuodun pykälän mukaan
”paikkatietoa hallinnoivan viranomaisen on annettava yhteiskäyttöinen paikkatietoaineistonsa
toisen viranomaisen käyttöön, jos aineiston käyttö on tarpeen kyseisen viranomaisen julkisen
vallan käyttöön liittyvien tehtävien suorittamiseksi.” Lisäksi ”tulee ennakolta varautua yh-
teiskäyttöisen paikkatietoaineiston esteettömään saatavuuteen, jos on todennäköistä, että
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aineistoa on tarpeen käyttää myös kiireellisissä tilanteissa.” (421/2009.) Saman lain 2 luvun 5
§:ssä salassa pidettävistä tiedoista paikkatietoaineiston osalta kerrotaan, että ”edellä olevaa
4 §:ää sovelletaan myös salassa pidettäviä tietoja sisältäviin paikkatietoaineistoihin, jollei
näitä ole säädetty salassa pidettäviksi Suomen kansainvälisten suhteiden, yleisen turvallisuu-
den tai maanpuolustuksen etujen suojaamiseksi” (421/2009).
2.2.8 Yksityisyydensuoja
Pilvipalveluissa käytetyt laitteistot, tai osa niistä, saattavat sijaita eri puolilla maapalloa.
Tämä aiheuttaa hankalan tilanteen tietosuojan kannalta. Jokaisen maan erilainen lainsäädän-
tö määrittelee käytännöt miten tallennettua tietoa pitää säilyttää ja miten sitä saa käsitellä
sekä mitä tietoja saadaan ylipäätänsä tallentaa. Tietojen vuotamista voidaan pitää isona ris-
kinä, koska vaadittavan tietoturvan tarjoaminen voi olla vaikeaa juuri erilaisten ja eri maa-
laisten lakien johdosta.
Kuluttajien näkökulmaa  ei tässä tutkimuksessa erikseen haettu haastattelujen ja kyselyjen
muodossa, koska tutkimus oli suunnattu ensi sijaisesti poliisille ja näkökulman ollessa juridi-
nen. Tutkimuksessa kuluttajien näkökulma perustuu voimassa olevaan lainsäädäntöön. Tämä
luku käsittelee paikannusta tietosuojan näkökulmasta. Paikannustiedon käsittelyä säädellään
monin eri tavoin kuten Suomea sitovissa direktiiveissä ja kansallisessa lainsäädännössä, jotka
esitellään seuraavaksi. Paikannusovelluksia varten on tärkeää luoda toimivat käytännöt, joilla
voidaan huolehtia Suomen perustuslakiin kirjatusta henkilön oikeudesta yksityisyyteen.
”Henkilötietolaki (523/1999) on tietosuojan yleislaki, joka on säädetty toteuttamaan yksityi-
syyden suojaa. Lain tarkoituksena on ehkäistä tietotekniikan ja uuden teknologian käyttöön
liittyviä tietosuojariskejä ja ohjata hyvään tietojenkäsittely- ja tiedonhallintatapaan. Lain
mukaan on aina etukäteen määriteltävä kerättävien henkilötietojen käsittelyn tarkoitus sekä
suunniteltava henkilötietojen käsittely. Henkilöistä tulee kerätä vain tarpeellisia ja virheet-
tömiä tietoja ja rekisteröitäviä henkilöitä tulee informoida tietojen keruusta. Henkilötietoja
tulee säilyttää vain tarpeellinen aika.” (Liikenne- ja viestintäministeriö 2010.)
Perustuslakiin (731/1999) on kirjattu henkilön oikeus yksityisyyteen 10 §:ssä, jonka yhteydes-
sä todetaan; ”että henkilötietojen suojasta säädetään tarkemmin lailla. Tämä on lähtökohta-
na paikannustiedon käsittelylle henkilötietona. Euroopan unionissa on annettu ns. henkilötie-
todirektiivi (95/46/EY), joka kirjaa periaatteet yksilöiden suojelusta henkilötietojen käsitte-
lyssä ja näiden tietojen vapaasta liikkuvuudesta.” (Liikenne- ja viestintäministeriö 2010.)
Hallituksen esityksessä Eduskunnalle sähköisen viestinnän tietosuojalaiksi ja eräiksi siihen liit-
tyviksi laeiksi (125/2003), todetaan, että nopeasti kehittynyt nykytekniikka mahdollistaa mo-
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net sähköiset viestintämuodot. Näitä ovat, tekstiviestit, sähköposti, irc kanavat ja Internetis-
sä käytävät reaaliaikaiset keskustelut. Lisäksi Hallituksen esityksessä (125/2003) on jo aika-
naan ennustettu, että ”digitalisoidun television ja mahdollisesti myös radiotoiminnan oheen
rakennettavat vuorovaikutteiset viestintämahdollisuudet lisäävät huomattavasti lähitulevai-
suudessa sähköisen viestinnän ulottuvuuksia.” (125/2003). Hallituksen esityksessä (125/2003)
on todettu ja ennakoitu, että ”sähköisten viestintäpalvelujen käytössä on edelleen yksityisyy-
den suojan piiriin kuuluvia ongelmia. Näitä ongelmia ei välttämättä ole mahdollista täysin
poistaa lainsäädäntö teitse, mutta niiden haitallisia vaikutuksia voidaan pyrkiä ainakin rajoit-
tamaan.” (125/2003.) Hallituksen esityksessä (125/2003, 7î8 ) on todettu, että ”sähköisten
viestintäpalvelujen käyttäjille voitaisiin turvata yksityisyyden suojan yhdenmukainen taso
käytetystä tekniikasta ja sovelluksista riippumatta.” Esityksen tavoitteeksi asetettiin, että
”lainsäädännöllä turvataan käyttäjien yksityisyyden suojan, viestinnän luottamuksellisuuden
sekä tietoturvan osalta riittävä perustaso” (Hallituksen esitys 125/2003, 7î8 ).
”Sähköisen viestinnän tietosuojalaki (516/2004) säädettiin direktiivin pohjalta vuonna 2004.
Lain tarkoituksena on turvata sähköisen viestinnän luottamuksellisuuden ja yksityisyyden suo-
jan toteutuminen sekä edistää sähköisen viestinnän tietoturvaa ja monipuolisten sähköisen
viestinnän palvelujen tasapainoista kehittymistä. Lain mukaan teleyritys saa käsitellä muuhun
kuin viestinvälitykseen liittyviä paikannustietoja, jollei tilaaja ole sitä kieltänyt. Ennen kuin
teleyritys luovuttaa paikannustietoja lisäarvopalvelun tarjoajalle, sen on varmistuttava, ettei
tilaaja ole kieltänyt niiden käsittelyä ja että luovutuksensaaja on saanut paikannettavalta
palvelukohtaisen suostumuksen, jonka alle 15-vuotiaan puolesta hänen huoltajansa. Ketään ei
saa paikantaa ilman suostumusta eli lisäarvopalvelun tarjoajan on saatava paikannettavalta
suostumus ennen paikannuksen aloittamista. Säännöksiä ei kuitenkaan sovelleta paikannustie-
toihin, joita ei voida sellaisenaan tai muihin tietoihin liitettyinä yhdistää liittymän tilaajaan
tai käyttäjään. Paikannustietojen käsittelyä valvoo tietosuojavaltuutettu.” (Liikenne- ja vies-
tintäministeriö 2010.)
”Liikenteessä ei paikanneta henkilöitä vaan kulkuneuvoja. Kuitenkin kulkuneuvoja paikannet-
taessa paikannetaan samalla henkilö tai henkilöitä, vaikka useimmiten ei olekaan varmuutta
siitä, ketä tai keitä henkilöitä paikannetaan. Kulkuneuvon paikantaminen perustuu joko kiin-
teästi asennettuun päätelaitteeseen tai mukana kuljetettavaan, mobiiliin päätelaitteeseen
taikka kulkuneuvon tunnistamiseen esimerkiksi kuvan perusteella. Sinänsä kulkuneuvot on va-
rustettu ulkonaisesti havaittavin tunnuksin ja niiden liikkuminen julkisilla väylillä on periaat-
teessa kenen tahansa seurattavissa. Mikäli seurannan kautta syntyvä tieto mahdollistaa henki-
lön paikantamisen suoraan tai välillisesti, kyseessä on yksityisyyden piiriin luettava henkilötie-
to.” (Liikenne- ja viestintäministeriö 2010.)
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”Matkaviestinnän yleistyminen ja päätelaitteiden avulla tarjottavien palvelujen kehittyminen
synnytti mm. tarpeen ohjata matkaviestimien paikannustiedon käsittelyä vuonna 2002 anne-
tulla sähköisen viestinnän tietosuojadirektiivillä (2002/58/EY).” (Liikenne- ja viestintäminis-
teriö 2010). ”Matkaviestinverkoissa käsitellään viestinnän mahdollistamiseksi tietoja, jotka
ilmaisevat matkaviestimen maantieteellisen sijainnin. Matkaviestinnän järjestelmillä voidaan
tuottaa edellistä tarkempiakin paikannustietoja, joita voidaan käyttää lisäarvopalvelujen tar-
joamiseen, esimerkiksi henkilökohtaisten liikennetiedotusten ja opastuksen antamiseen autoi-
lijoille. Sijainnin ohella tietoihin voi sisältyä matkan suunta, paikannuksen tarkkuus, verkon
osa ja paikantamisen ajankohta. Paikannustietojen käsittely lisäarvopalveluita varten salli-
taan vain, jos tilaajat ovat antaneet siihen suostumuksensa. Tilaajien on voitava helposti ja
maksutta kieltää väliaikaisestikin paikannustietojen käsittely. Jos lisäarvopalvelun tarjoami-
nen edellyttää paikannustietojen lähettämistä teleyritykseltä lisäarvopalvelun tarjoajalle, on
tilaajalle tiedotettava tästä ennen suostumuksen antamista. Hätäpalveluja varten voidaan
kansallisesti sallia paikannustietojen käyttö ilman ennakolta annettua suostumusta.” (Liiken-
ne- ja viestintäministeriö 2010.)
Laki yksityisyyden suojasta työelämässä puolestaan (759/2004) antaa ohjeistuksen työnanta-
jalle millä edellytyksin he voivat valvoa työntekijöitä teknisin menetelmin. Lakiin (759/2004)
on kirjattu, että ”Työnantaja saa käsitellä vain välittömästi työsuhteen kannalta tarpeellisia
henkilötietoja, jotka liittyvät osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai työn-
antajan työntekijöille tarjoamiin etuuksiin taikka johtuvat työtehtävien erityisluonteesta.
Tästä tarpeellisuusvaatimuksesta ei voi poiketa työntekijän suostumuksella. Työntekijöihin
kohdistuvan, teknisin menetelmin toteutetun valvonnan tarkoitus, käyttöönotto ja valvonnas-
sa käytettävät menetelmät kuuluvat yhteistoimintamenettelyn piiriin. Muissa kuin yhteistoi-
mintalainsäädännön piiriin kuuluvissa organisaatioissa työnantajan on ennen päätöksentekoa
varattava työntekijöille tai heidän edustajilleen tilaisuus tulla kuulluiksi em. asioista. Yhteis-
toiminta- tai kuulemismenettelyn jälkeen työnantajan on määriteltävä valvonnan käyttötar-
koitus ja siinä käytettävät menetelmät sekä tiedotettava niistä työntekijöille.” (Liikenne- ja
viestintäministeriö 2010.)
Luvun loppuun voidaan pohtia, onko henkilöllä oikeus pitää sijaintinsa salassa? Yksityiselä-
mään liittyvissä tilanteissa lienee kiistatta selvää, että henkilöä ei tule voida paikantaa, ellei
hän sitä tosiasiallisesti halua. Voidaan miettiä tilannetta, jossa henkilö soittaa hätäkeskuk-
seen. Tulisiko soittajaa voida paikantaa ehdottomasta kiellosta huolimatta? Entä rikosten tut-
kimisen yhteydessä, tulisiko tällaisissa tilanteissa ihmisiä pystyä paikantamaan heidän luvat-
taan ja tietämättään? Entä henkilön ollessa työtehtävissä, tuleeko hänellä olla oikeus kieltäy-
tyä paikannuksesta menettämättä työtään? Nämä ovat kysymyksiä joihin ei löydy yksiselit-
teistä vastausta. Suomessa käytäntö on, että henkilöä voidaan paikantaa ilman hänen lupaan-
sa vain hätäpuhelu- ja tietyissä rikostutkintatapauksissa.
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Moni kansalainen ihmetteli syksyllä 2013, miksi poliisi ei paikantanut Pasi Pönkää, joka jätti
palaamatta vankilomalta takaisin vankilaan. Pönkä tuomittiin vuonna 2007 kahdeksitoista
vuodeksi vankeuteen Tallinnassa vuonna 2005 tapahtuneesta paloittelumurhasta. Rikosko-
misario Joni Länsipuro Pirkanmaan poliisilaitokselta totesi Aamulehdessä 23.10.2013, ”että
vankilasta luvattomalle lomalle jäänyt Pönkä ei ole syyllistynyt mihinkään rikokseen” (Aamu-
lehti 2013). Lisäksi Länsipuron mukaan ”teletietojen hankinta on tarkkaan säädeltyä, eikä
tällaisia pakkokeinoja voi käyttää, kun häntä ei epäillä rikoksesta tai hänen itsensä ei voida
olettaa olevan vaarassa” (Aamulehti 2013).
2.3 GPS-paikannusjärjestelmän tietoperusta
Rainion (2003, 4) mukaan ”paikannusmenetelmät perustuvat pääasiassa etäisyyksien mittauk-
seen havaitsemalla signaalin kulkuaikaa. Signaali on tyypillisesti radiolähete, joka etenee va-
lon nopeudella ja heijastelee rakenteista.” Paikannuksen tarkkuuden kannalta ratkaisevinta
on, kuinka tarkasti aikaa kyetään mittaamaan. ”Paikannuksen menetelmät on jaettavissa pai-
kannusta tukevan infrastruktuurin suhteen kolmeen pääryhmään:
x verkkopaikannus,
x lähipaikannus,
x satelliittipaikannus” (Rainio 2003, 4).
Opinnäytetyössä tutkitaan GPS:n avulla toimivien vapaa-ajan paikannuslaitteiden tuottaman
tiedon käyttömahdollisuuksia ja rajoitteita poliisin toiminnassa. Poliisin toimintaa ohjaavien
juridisien perusteiden lisäksi on huomioitava muut paikantamisen ympärille kietoutuvat lait,
hallituksen esitykset ja viranomaistahot. Paikkatieto ja paikantaminen ovat kompleksinen il-
miö, koska siitä on säädetty useissa eri laeissa, kuten henkilötietolaissa ja sähköisen viestin-
nän tietosuojalaissa. GPS-paikannusjärjestelmän perustiedot käydään läpi seuraavissa alalu-
vuissa. Viimeisessä alaluvussa 2.3.5 herätellään lukija pohtimaan omaan paikannettavuuteen
liittyviä riskejä.
2.3.1 Paikkatieto ja paikantaminen
Paikkatiedon käsite on hyvä tuoda riittävällä tarkkuudella esiin, koska paikkatiedon määritel-
mä ei ole ollenkaan yksiselitteinen. ”Paikkatieto kertoo, että tietyssä paikassa on, on ollut tai
tulee olemaan jotakin. Paikkatiedot ovat karttoja digitaalisessa muodossa. Niillä on tietomal-
li, jonka mukaisesti ne on tallennettu järjestelmän tietokantaan. Useimmille meistä paikka-
tiedot ovat tuttuja painettujen karttojen, verkkosivuilla olevien erilaisten opaskarttojen ja
Google Earth -selaimen sekä erilaisten osoite- ja navigointisovellusten kautta. Loppukäyttäjä
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on tekemisissä paikkatietojen kanssa lähes aina jonkinlaisen käyttöliittymän kautta.  Kartta
on käyttöliittymässä yleensä keskeisenä elementtinä, mutta sitä voidaan myös täydentää
tekstitulostuksella, kaavioilla tai valokuvilla. Esimerkiksi reittitiedot esitetään usein kulku- ja
kääntymisohjeina, jotka voidaan välittää käyttäjälle myös puheena.” (Sarjakoski & Sarjakoski
2009, 14î15.)
Sarjakosken ym. (2009, 14î15) mukaan paikkatietojen käyttöliittymä on kuitenkin käsitteelli-
sesti tavattoman monitahoinen ilmiö, jonka ytimenä on usein kartta, joka puolestaan ilmen-
tää paikkatiedot graafisin keinoin. Web-sivullakin oleva kartta voi olla avusteisessa asemassa
ja liittyä johonkin suurempaan kokonaisuuteen. Sarjakosken ym. (2009, 14î15) mukaan ”kart-
ta voi olla käyttöliittymä monenlaiseen paikkaan sidottuun tietoon; klikkaamalla tiettyä taloa
vuorovaikutteisella kartalla voimme saada käyttöliittymään näkyville vaikkapa tavaratalon
pohjapiirroksen ja sitä klikkaamalla tietyllä osastolla myytävät tuotteet. Sarjakoski ym.
(2009, 14î15) antavat teoksessaan ymmärtää, että kaikki edellä kerrottu on tulkittavissa
paikkatiedoksi.  Sarjakosken ym. mukaan ”valtaosa jokapäiväisen elämämme asioista on lii-
tettävissä johonkin paikkaan, jonka löytämiseen kartta on hyvä käyttöliittymä” (Sarjakosken
ym. 2009, 14î15).
Puolestaan hallituksen esityksen (125/2003, 64) mukaan ”paikkatiedolla tarkoitetaan sellaista
tietoa, joka ilmaisee liittymän tai päätelaitteen maantieteellisen sijainnin ja jota käytetään
muuhun tarkoitukseen kuin verkkopalvelun tai viestintäpalvelun toteuttamiseen. Paikkatie-
doilla voidaan ilmaista käyttäjän päätelaitteen leveysaste, pituusaste ja korkeus, matkan
suunta, paikkatiedon tarkkuus, se osa verkkoa, jossa päätelaite paikannetaan tietyllä hetkellä
sekä paikkatiedon tallentamisen ajankohta.” Hallituksen esityksen (125/2003) mukaan ”Paik-
katieto voi ilmaista esimerkiksi tukiasemapaikannuksen (cell-id) avulla GSM puhelimen käyttä-
jän maantieteellisen sijainnin riippumatta siitä, puhuuko käyttäjä puhelimeen vai ei. Paikka-
tiedot voivat liittyä myös muihin välineisiin kuin viestintään käytettäviin päätelaitteisiin.”
Hallituksen esityksessä (125/2003, 64 î65) tuodaan esiin ”erilaiset paikannusrannekkeet, joil-
la ei voida lähettää tai vastaanottaa viestejä, mutta joiden maantieteellinen sijainti voidaan
selvittää esimerkiksi tukiasemapaikannuksen ja satelliittipaikannuksen (GPS) keinoin.” Lisäksi
hallituksen esityksessä 125/2003) on mainittu, että: ”Muita paikkatietoihin perustuvia palve-
luja voivat olla esimerkiksi opastukset paikannettavaa lähimpänä olevaan tiettyyn palveluun
tai muuhun kohteeseen, kadulla kävelijän houkutteleminen lähellä olevaan kauppaan tai eri-
laisista tarjouksista tiedottaminen kauppakeskuksessa asioiville henkilöille.” Tietosuojaval-
tuutetun toimisto on kannanotossaan (2010) todennut, että: ”Lisäksi paikka- ja paikannustie-
toa voidaan pitää henkilötietolain (523/1999) 3 §:n 1 mom. 1 kohdan tarkoittamana henkilö-
tietona, jos siitä voidaan tunnistaa luonnollinen henkilö.” Edelleen tietosuojavaltuutetun toi-
miston kannanoton (2010) mukaan Sähköisen viestinnän tietosuojalain (516/2004) säännökset
tulevat sovellettavaksi, ”koska käytännössä lähes kaikki paikannusjärjestelmät käyttävät ja
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siirtävät tietoa yleistä viestintäverkkoa käyttäen tai myös useimmat sisäiset ja muut rajoite-
tulle käyttäjäpiirille tarkoitetut viestintäverkot on liitetty yleiseen viestintäverkkoon.” (Tie-
tosuojavaltuutetun toimisto 2010.)
Välillisestä paikantamisesta on tietosuojavaltuutetun toimiston (2010) mukaan kyse silloin,
kun esimerkiksi ”työnantajan on tarkoitus järjestää paikantaminen siten, että paikannetaan
esim. ajoneuvoja tai muita liikkuvia kohteita.” Välittömästä paikantamisesta on tietosuoja-
valtuutetun toimiston (2010) kannanoton mukaan puolestaan kyse, ”mikäli paikannus kohdis-
tuu välittömästi ja suoraan työntekijään, esim. matkapuhelimen, gps-paikannuksen tai muun
henkilökohtaisen laitteen avulla, tulisi tähän olla työntekijän suostumus.” Seuraavan tulkin-
nan osalta valtuutettu on viitannut sähköisen viestinnän tietosuojalain (516/2004) 16 - 18
§:ien säännöksiin paikkatietojen käsittelystä. ”Teleyritys saa käsitellä paikkatietoja, jollei
tilaaja ole sitä kieltänyt. Paikkatiedot ovat sellaisia matkapuhelimen maantieteellisen sijain-
nin ilmaisevia tietoja, joita käytetään muuhun kuin viestin välittämiseen.” (Tietosuojavaltuu-
tetun toimisto 2010.) Tietosuojavaltuutetun toimisto on tulkinnut sähköisen viestinnän tie-
tosuojalain (516/2004) 18 §:ää seuraavasti: ”lisäarvopalvelun tarjoajan tai yhteisötilaajan on
pyydettävä paikannettavalta palvelukohtainen suostumus ennen paikkatietojen käsittelyn
aloittamista, jollei suostumus yksiselitteisesti ilmene asiayhteydestä tai jollei laissa toisin
säädetä. Ennen kuin luovuttaa paikkatietoja lisäarvopalvelun tarjoajalle tai yhteisötilaajalle
teleyrityksen on varmistuttava, ettei tilaaja ole kieltänyt niiden käsittelyä ja että luovutuk-
sensaaja on saanut paikannettavalta palvelukohtaisen suostumuksen. Pääsääntöisesti suostu-
muksen hankkii paikannuspalvelun tarjoaja.” (Tietosuojavaltuutetun toimisto 2010.)
2.3.2 Kartta- ja navigaatiopalvelut sekä sovellukset
Viestintäviraston (2013) mukaan kartta- ja navigaatiopalvelut, kuten Google Maps, Nokia Here
Maps ovat ”sijaintitiedoille räätälöityjä palveluja, joissa käyttäjä haluaa tietää jonkin koh-
teen sijainnin, oman sijaintinsa tai reitin haluamiensa kohteiden välityksellä.” Viestintäviras-
ton (2009) mukaan ”Tiedot sijaintihauista jäävät palveluntarjoajan tietoon. Myös useat muut
verkkosivustot ja -palvelut pyytävät sivulatauksen yhteydessä käyttäjän sijaintitietoja, jotta
sivustolla voidaan esittää aluekohtaisia tietoja, kuten sääennustuksia sekä tietoja alueen ta-
pahtumista ja palveluista. Käyttäjä voi halutessaan rajoittaa sijaintitietojen antamista.”
Käyttäjän oma toimintakin vaikuttaa suuresti sijaintitietoihin. ”Käyttäjä voi määrittää palve-
lun ja laitteen asetuksista, että sijaintitietoja ei luovuteta automaattisesti. Navigaatiopalve-
luja käytettäessä sijaintitietojen lähettämisen voi estää lataamalla kartastot laitteeseen. Täl-
löin tiedot on päivitettävä itse säännöllisesti.” (Viestintävirasto 2013.)
Paikannukseen perustuvia palveluja ja sovelluksia on kehitetty moniin eri tarpeisiin sekä ku-
luttajille että ammatikseen käyttäville. ”Kuluttajille suunnatuissa matkapuhelinoperaattorien
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portaaleissa tyypillisiä palveluja ovat kartta-, reitti- ja hakupalvelut sekä paikannukseen pe-
rustuvat sää- ja uutispalvelut, mobiilipelit ja ystävien paikannus sekä markkinointisovellukset.
Ammattikäyttäjille suunnattuja palveluja ovat kuljetusten seuranta ja liikkuvan työn ohjaus.
Paikannukseen perustuva puhelujen hinnoittelu on eräs verkkopaikannuksen sovellus markki-
noilla, joilla on aitoa kilpailua lanka- ja matkapuhelinoperaattorien välillä. Paikannukseen
perustuvat palvelut voivat olla itsenäisiä palveluja tai yleiskäyttöisiä, toisiin palveluihin liitet-
tyjä palveluja. Seuraavassa kiinnitetään erityistä huomiota geneerisiin, monikäyttöisiin pai-
kannusta hyödyntäviin palveluihin, jotka voivat olla useiden eri sovellusten käytössä. Palvelu-
ja ja sovelluksia voi ryhmitellä monella tavalla.” (Rainio 2003, 31.)
Kuva 1: GPS:ään pohjautuva navigaatiopalvelu.
2.3.3 Toimintaympäristö ja satelliittipaikannus
”Satelliittipaikannus elää parhaillaan muutosvaihetta. Sovellusten suuri määrä, vaatimustason
nouseminen ja häiriöiden ehkäiseminen pakottavat GPS- ja GLONASS-järjestelmät uudistuk-
siin. GPS- ja GLONASS-järjestelmiä modernisoidaan palvelemaan paremmin nykypaikannusso-
velluksia vaikeissakin olosuhteissa lisäämällä lähetystaajuuksia ja signaalien komponentteja,
lisäksi Euroopan Galileo ja Kiinan Compass tekevät tuloaan.” (Geodeettinen laitos 2014.)
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järjestelmä omistaja operatiivinen satelliitteja tukijärjestelmä
GPS Yhdysvallat 1995 >24 WAAS
GLONASS Venäjä 2009 24
Galileo Eurooppa 2018 - 2020 >30 EGNOS
Compass Kiina 2020 >30
Beidou-1 Kiina 2007 4
IRNSS Intia 2012 7 GAGAN
QZSS Japani 2013 3 MSAS
Taulukko 1: Nykyiset ja tulevat satelliittinavigointijärjestelmät maailmassa (mukaillen Liiken-
ne- ja viestintäministeriö 2010, Geodeettinen laitos 2014).
Useiden järjestelmien yhteiskäyttö lisää paikannuksen tarkkuutta ja luotettavuutta. ”Satel-
liittipaikannus tarkoittaa vastaanottimen sijainninmääritystä satelliittijärjestelmien lähettä-
mien radiosignaalien perusteella. Nykyisistä järjestelmistä käytetyimpiä ovat Yhdysvaltain
GPS (Global Positioning System)ja Venäjän ylläpitämä GLONASS.” (Geodeettinen laitos 2013.)
”Rinnakkaisten paikannusjärjestelmien ohella on kehitetty paikannuksen laatua ja luotetta-
vuutta täydentäviä järjestelmiä. Aluksi 1990-luvulla, kun nykylaatuista paikannussignaalia ei
ollut saatavilla, toteutettiin merenkulkua ja muita sovelluksia varten ns. suhteellisen satelliit-
tipaikannuksen (DGPS, Differential GPS) mahdollistavia, paikallisia havaintopalveluverkkoja,
joiden lähettämän signaalin avulla päästään reaaliaikaisessa paikannuksessa parempaan kuin
10 metrin ja käytännössä muutaman metrin tarkkuuteen. Kansainvälisessä merenkulussa dgps-
palvelu on edelleen laajasti käytössä. Lentokentälle laskeutumisen avuksi on toteutettu pai-
kallisia tukijärjestelmiä (LAAS, Local Area Augmentation System). Molempien liikennemuoto-
jen osalta on kyse satelliittipaikannuksen maanpäällisestä tukijärjestelmiä (GBAS, Ground-
Based Augmentation System). WAAS-järjestelmä (Wide Area Augmentation System) otettiin
käyttöön Yhdysvalloissa vuonna 2003. Järjestelmä on alun perin suunniteltu palvelemaan eri-
tyisesti lentoliikennettä. EGNOS-järjestelmä (European Geostationary Navigation Overlay Ser-
vice) Euroopassa käynnistyi lopulta lokakuussa 2009. Näiden lisäksi vastaavia ovat Japanin ja
Intian järjestelmät.” (Liikenne- ja viestintäministeriö 2010.)
”Satelliittinavigointijärjestelmät tarjoavat mahdollisuuden senttimetritarkkuuteen yltävän
paikannuksen, kun paikantimen rinnalla samaan aikaan on vastaanottimia yhdellä tai useam-
malla tunnetulla pisteellä. Aiemmin tarkkuus saavutettiin tallennettuun paikannussignaaliin
perustuvalla jälkilaskennalla. Nykyisin tehokkaat prosessorit mahdollistavat riittävän lasken-
takapasiteetin ja nopeat verkkoyhteydet välittävät havaintotiedot kiinteiltä pisteiltä reaa-
liajassa.” (Liikenne- ja viestintäministeriö 2010.)
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”Viime vuosina on otettu käyttöön satelliitteihin perustuvia paikannuksen tukipalveluja
(SBAS, Satellite Based Augmentation System), jotka perustuvat geostationäärisiin eli maan-
pinnan suhteen paikallaan pysyviin satelliitteihin. Paikannuksessa päästään noin yhden metrin
tarkkuuteen ja paikannus edellyttää vastaanotinta, joka osaa hyödyntää täydentävää signaa-
lia. Signaalin vastaanottoa helpottaa, että sen lähettämisessä käytetään likimain samaan taa-
juutta kuin paikannussignaalin lähettämisessä, mutta mm. pohjoisilla leveysasteilla signaalin
saatavuus heikkenee, kun satelliitti on lähellä horisonttia.” (Liikenne- ja viestintäministeriö
2010.)
Kuva 2: Satelliittinavigointijärjestelmien satelliittipohjaiset tukijärjestelmät(SBAS). (Europe-
an space agency 2011).
Paikkatiedon määrittäminen perustuu satelliitin ja vastaanottimen välisen välisen signaalin
kulkuajan mittaamiseen. Kun satelliittien tarkka sijainti tunnetaan, eri satelliiteista tulevien
signaalien kulkuaikojen avulla pystytään laskemaan vastaanottimen sijainti. Käyttäjän vas-
taanotin ei lähetä satelliittiin päin mitään signaalia, vaan ainoastaan vastaanottaa dataa.
Kontrolliaseman ja satelliitin välinen yhteys on kaksisuuntainen mahdollisten päivitysten ja
korjausten vuoksi. (Poutanen 1998, 11.)
Kuvasta 3 nähdään GPS-järjestelmän yleinen rakenne. Valvonta-asema lähettää satelliitille
sen ratatiedot ja korjauksen sen kelloon. Näin GPS-järjestelmä pysyy kunnossa ja käyttäjät
saavat oikeaa informaatiota olinpaikastaan.
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Kuva 3: GPS järjestelmän rakenne(mukaillen Dana 1994).
2.3.4 Paikantamisen tarkkuus, paikannuslaitteet ja valitut sovellukset
”GPS:n avulla saavutettu paikannustarkkuus vaihtelee muutamista millimetreistä useisiin
kymmeniin metreihin, riippuen toimintaympäristöstä, sääoloista ja käytetystä vastaanotintek-
niikasta (yksi- vai kaksitaajuuskäyttö; koodi- vai vaihemittaukset; yksi vai useampi vastaan-
otin). Mitä monimutkaisempaa ja kalliimpaa tekniikkaa käytetään, sitä tarkempi paikannustu-
loksesta tulee. Erittäin tarkkaan mittausresoluutioon päästään ainoastaan hyvissä ja esteet-
tömissä signaaliolosuhteissa. Satelliittimittaukset ovat kohinaisia ja sisältävät virheitä varsin-
kin kaupunkiolosuhteissa signaalien vaimentuessa ja heijastuessa rakennuksista.” (Geodeetti-
nen laitos 2013.) Rikosten torjunnassa ja selvittämisessä poliisi hyötyy eniten mahdollisimman
tarkoista paikannuksen sijainti tiedoista. Lapin erämailla ja haja-asutus alueilla tarkkuus hel-
posti kärsii, koska tukiasemat voivat olla kaukana. Kuitenkin epätarkankin paikannustiedon
avulla tutkintaa voidaan suunnata oikeaan suuntaa.
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Kuva 4: Paikannusmenetelmien toimintaympäristö ja tarkkuus (Syrjänne 2001).
Tekniikka Edut Haitat
Satelliittipaikannus Tarkkuus, paikannus toimii
lähes kaikkialla
Hidas käynnistyminen,
virrankulutus
Lähiverkkopaikannus Tarkkuus sisätiloissa, mahdolli-
suus täydentää muita tekniikoita
Muutoksien aiheuttama
tarkkuuden vaihtelu
Solupaikannus Yksinkertainen toteutus,
kaksisuuntainen tiedonsiirto
Epätarkka
Taulukko 2: Eri paikannus tekniikoiden edut ja haitat.
Paikantamista voidaan hyödyntää nykypäivänä monin eri tavoin. Pääjaottelu paikantaville
mobiililaitteille on autonavigointilaitteet, GPS-navigaattorit, GPS-rannelaitteet ja muu päälle
puettava paikannustekniikka, kämmentietokoneet GPS-kortteineen, älypuhelimet, navigointi-
puhelimet ja muut matkaviestimet, ajoneuvojen seurantalaitteet, kannettavat tietokoneet ja
ajoneuvotietokoneet (Rainio 2003, 17). Kuluttajille suunnattujen GPS-paikantimella varustet-
tujen paikannuslaitteiden yleiset toiminnot ja ominaisuudet ovat riippuvaisia käyttötarkoituk-
sesta.
Tutkimuksen kohteeksi valittiin palveluntarjoajien tuottamat sovellukset kolmella pääperus-
teella. Palveluita tarjoavan yrityksen tuli olla rekisteröityneenä Suomeen, kyetä tallentamaan
paikkatiedot sekä tarjoamaan paikkatietojen tallentamisen ylläpitämäänsä pilveen. Palvelun
päätoimipaikan ollessa Suomi, on mahdollista soveltaa Suomen laista löytyviä tiedonhankin-
tasäädöksiä. Sijaintitietojen ja niiden tallennus pilvipalveluihin vaadittiin, koska sijaintitiedot
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tulee olla saatavissa yhdestä, palveluntarjoajan tarjoamasta paikasta.  Näillä perusteilla löy-
simme kolme palveluntarjoajaa, jotka ovat Suunto Oy, Polar Electro Oy ja Sports Tracking
Technologies Oy. Kullakin tutkimuksen kohteena olevalla palveluntarjoajalla on omat pilvipal-
velunsa, joihin käyttäjät voivat tallentaa omat suorituksensa. Suunto Oy:n pilvipalvelu on ni-
meltää Movescount ja sinne pääsee kirjautumaan osoitteesta Movescount.com. Polar Oy:n
palvelun nimi on Polar Personal Trainer, johon käyttäjät pääsevät kirjautumaan osoitteessa
Polarpersonaltrainer.com. Sports Tracker Technologies Oy:n pilvipalvelu on nimeltään Sports-
Tracker ja sen osoite on Sports-Tracker.com.
Palveluntarjoaja Suunto Oy Polar Electro Oy Sports Tracking Tec-
nologies Oy
Pilvipalvelun nimi Movescount Polar Personal Trainer Sports-Tracker
Kirjautumisosoite Movescount.com Polarpersonaltrainer.com Sports-Tracker.com
Taulukko 3: Yhteenvetotaulukko palveluntarjoajasta, palveluntarjoajan ylläpitämästä pilvi-
palvelusta sekä kirjautumisosoitteesta.
Palveluntarjoajat eroavat toisistaan. Sports Tracker on sovellus, jonka voi ladata älypuheli-
miin, jotka hyödyntävät yleisimpiä älypuhelinten käyttöjärjestelmiä Androidia, iOsia sekä
WP8:aa. Urheilusuorituksen tiedot voi ladata suorituksen jälkeen matkapuhelinverkon tai
WLAN-verkon kautta Sports-tracker.com-pilvipalveluun. Suunnon ja Polarin palvelut vaativat
toimiakseen erikseen ostettavat yritysten valmistamat urheilutietokoneen tai sykemittarin,
jonka voi urheilusuoritusten jälkeen yhdistää tietokoneeseen ja ladata suoritteet pilvipalve-
luun.
3 Aineiston hankinta- ja analyysimenetelmät
Tutkimuksen onnistumisen kannalta on tärkeää käyttää useita eri tutkimusmenetelmiä. Sekä
määrällisessä että laadullisessa tutkimuksessa, tutkimuksen validiutta voidaan tarkentaa käyt-
tämällä useita erilaisia menetelmiä. Eri menetelmien yhdistämistä kutsutaan triangulaatioksi.
(Hirsjärvi, Remes & Sajavaara 2000, 215.) Eri menetelmillä saadaan tutkimuksen tueksi moni-
puolisesti tietoa sekä näkökulmia. Menetelmät olisi hyvä valita tapauskohtaisesti riippuen sii-
tä, minkälaista tietoa tarvitaan ja mikä käyttötarkoitus kerätyllä tiedolla on. (Ojasalo, Moila-
nen & Ritalahti 2009, 40.) Tiedonkeruun menetelminä on käytetty haastattelua, dokumentti-
analyysiä ja havainnointia.
Haastattelua käytetään usein tiedonkeruumenetelmänä tutkimus- ja kehittämistyössä. Ojasa-
lon ym. (2009, 95) mukaan usein haastattelut yhdistetään toisiin menetelmiin, sillä ne voivat
yhdessä tukea ja täydentää toisiaan. Haastattelujen suurimmat eroavaisuudet ovatkin niiden
strukturointiasteessa eli siinä, miten kiinteästi kysymykset on muotoiltu ja kuinka paljon
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haastattelijan on mahdollista joustaa itse haastattelutilanteessa. Strukturoitujen eli standar-
doitujen lomakehaastattelujen lisäksi on mahdollista tehdä avoimia, teema-, syvä- tai ryhmä-
haastatteluja. (Ojasalo ym. 2009, 95.)
Tutkimuksessa on käytetty harkinnanvaraista otantaa valikoitaessa haastateltavia. Haastatel-
tavia ei valittu kovin suurta määrää, koska kyseiset haastateltavat antoivat riittävän määrään
informaatiota. Aineiston koon katsomme olevan riittävän suhteessa siihen, millaista analyysia
ja tulkintaa siitä on tarkoitus muodostaa. Tutkimusta varten haastateltiin kolmea Keskusri-
kospoliisin palveluksessa työskennellyttä henkilöä, jotka toimivat asiantuntijoina omilla aloil-
laan. Haastatteluihin valikoidut henkilöt ovat poliisin palveluksessa työskenteleviä viranomai-
sia ja turvallisuusalan ammattilaisia. Katsomme, että laadulliseen tutkimukseen soveltuvat
hyvin teeman mukaiset avoimet kysymykset, joiden vastausvaihtoehtoja ei ole määrätty en-
nalta. Tutkimuksessamme erilaiset dokumentit edustavat faktanäkökulmaa, kun taas havain-
nointi puolestaan tulkinnallista näkökulmaa. Tietoa on haettu myös aihepiiriä koskevasta lain-
säädännöstä ja paikantamista käsittelevistä perusteoksista. Aihetta lähestytään osittain myös
lainopin eli oikeusdogmatiikan keinoin, koska tutkimuksessa selvitetään aiheeseen liittyviä
rajoitteita voimassa olevan lainsäädännän avulla.
Yleisimpiä laadullisen tutkimuksen analyysimenetelmiä ovat tyypittely, teemoittelu sekä sisäl-
tö-, diskurssi- ja keskusteluanalyysi (Hirsjärvi ym. 2009, 224). Opinnäytetyössämme on käytet-
ty soveltaen induktiivisuuteen perustuvaa teemottelevaa dokumentti- ja sisällönanalyysiä.
Laadullisen aineiston analyysiin ei ole mitään yleispätevää kaavaa. Analyysimme tässä tutki-
muksessa oli kokeilevaa ja hakevaa. Empiirisen tutkimuksen yhteydessä analyysilla tarkoite-
taan arkisia asioita, kuten aineiston tarkkaa lukemista, tekstimateriaalin järjestelyä, sisältö-
jen tai rakenteiden erittelyä, jäsentelyä ja pohdintaa, siitä mitä aineisto sisältää, mistä siinä
kerrotaan, millä tavoin ja missä määrin. Analyysi voi olla myös aineiston sisällön luokittele-
mista esimerkiksi tutkimuksen aiheiden ja teemojen perusteella. Analyysin idea on siis saada
monipuolisesta ja toisinaan laajasta tekstin muodossa olevasta massasta jäsenneltyä tietoa,
tiivistää haastattelujen tai kertomusten sisältöjä tai rakennetta ja tarkastella tutkimusongel-
missa esiintyvien keskeisten seikkojen esiintymistä ja ilmentymistä teksteissä. Aineistoa tulee
tarkastella huolellisesti ja sitä tulee  koetella vertaillen sen sisältöä. Tutkijan on mahdollista
saada analyysin avulla myös lisätä aineiston informaatioarvoa. Tutkija voi tiivistää aineistoa
ja tulkita sitä sekä käydä vuoropuhelua teorian, empirian ja oman ajattelunsa kanssa. Lopulta
tulisi olla kasassa jotain enemmän kuin vain aineistoa alkuperäismuodossaan. (Tuomi & Sara-
järvi 2002, Saaranen - Kauppasen & Puusniekan 2006 mukaan.)
Sisällönanalyysi on puolestaan perusanalyysimenetelmä, jota voidaan käyttää kaikissa laadul-
lisen tutkimuksen perinteissä. Sillä tarkoitetaan kirjoitettujen, kuultujen tai nähtyjen sisältö-
jen analyysiä väljänä teoreettisena kehyksenä, tai sitä voi pitää yksittäisenä metodina. Sisäl-
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lönanalyysillä pyritään tuottamaan tutkittavasta ilmiöstä kuvaus tiivistetyssä ja yleisessä
muodossa. Sen tarkoitus on useimmiten saada aineisto järjestetyksi johtopäätösten tekoa var-
ten. (Tuomi ja Sarajärvi 2002, 93–105.) Huonoa sisällönanalyysissä voi olla saatavilla olevien
dokumenttien kattavuus. Ne voivat olla puoli valmiita tai muuten riittämättömiä. Toiseksi,
dokumentit voi olla kirjoitettu jotain muuta tarkoitusta varten kuin tutkimusta. Edellä kerro-
tun johdosta on vaikeaa tai jopa mahdotonta ottaa huomioon tästä johtuvat puolueellisuudet
ja vääristymät.
Tässä tutkimuksessa on käytetty yhtenä aineistohankintamenetelmänä myös havainnointia eli
observointia. Havainnointi on arkihavainnointia suunnitelmallisempaa ja systemaattisempaa
sekä tietoisempaa havaintoihin liittyvistä mahdollisista virhelähteistä. Tutkimuksellisessa ha-
vainnoinnissa tarkkaillaan käyttäytymistä ja toimintoja, eikä pelkästään niiden näkemistä.
Havainnointia käytetään yleisesti menetelmänä laadullisissa ja tapaustutkimuksissa, koska se
soveltuu hyvin juuri toiminnan ja käyttäytymisen kuvaamiseen (Uusitalo 2001, 89.) Havain-
nointia aineistonhankintakeinona olemme käyttäneet palveluntarjoajien rekisteröitymisen ja
kokeellisen testilenkin yhteydessä. Havainnoinnin kannalta olennaisimpia asioita ovat palve-
luihin rekisteröityminen ja palveluiden keräämät tiedot. Rekisteröitymisen havainnoinnissa
selvitetään, mitä tietoja rekisteröitymiseen vaaditaan ja varmennetaanko henkilöllisyyttä mi-
tenkään ja pystyykö palveluun rekisteröitymään pelkällä nimimerkillä. Nämä tiedot ovat
oleellisen tärkeitä. Vaikka palveluntarjoajalta saataisiin tiedot halutuista käyttäjistä, ei näitä
tietoja välttämättä voida yhdistää kehenkään luonnolliseen henkilöön. Henkilö on voinut re-
kisteröityä nimimerkillä ja sähköpostiosoitteella, joka ei ilmaise millään tavalla henkilön to-
dellista nimeä ja henkilöllisyyttä. Tutkimuksessa palveluiden keräämistä tiedoista tärkein on
paikkatieto ja se miten tiheästi palvelut ja laitteet paikkatietoa tallentavat. Palveluiden ke-
räämää muu tieto, kuten syke- ja nopeustiedoilla ei ole tämän tutkimuksen kannalta merki-
tystä.
3.1 Haastattelu
Haastateltava A työskentelee Keskusrikospoliisin Kansainvälisen osaston oikeusapulinjalla ja
käsittelee muun muassa ulkomaiden viranomaisilta Suomen poliisille tulevia virka-apu- ja oi-
keusapupyyntöjä. Haastateltava A:lta saadut vastaukset toimivat pohjana siihen, mitä kohtei-
ta tarkastelemme tutkimuksessamme. Haastateltavan mukaan olisi tärkeä selvittää Suomessa
toimivat yritykset, jotka tarjoavat kuluttajille vapaa-ajan paikannuspalveluja ja keräävät tie-
toja. Haastateltava A:n mukaan ulkomaiset viranomaiset eivät ole vielä yksittäistapausta lu-
kuun ottamatta lähettäneet virka-apupyyntöjä Keskusrikospoliisille koskien suomalaisia pai-
kannuspalvelujen tarjoajia. Haastateltava A piti kuitenkin erittäin tärkeänä selvittää kyseiset
palveluntarjoajat etukäteen, koska pyyntöjä voi alkaa jossain vaiheessa tulemaan. Haastatel-
tava A:n mukaan olisi hyvä myös selvittää, mitä tietoja kyseisistä palveluista voidaan saada ja
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mitkä ovat perusteet tietojen saamiselle. Haastateltava A korosti, että virka-apu- ja oikeus-
apupyyntöjä Suomeen voivat lähettää ulkomaiset, toimivaltaiset viranomaiset ja pyyntöjä
käsitellään kuten Suomen vastaavien viranomaisten pyyntöjä, eli Suomen lainsäädännön mu-
kaan.
Haastateltava B toimii Keskusrikospoliisin Tiedusteluosastolla rikostarkastajana ja lakimiehenä
ja on asiantuntija mm. tiedonhankinta- ja tiedonsaantikysymyksistä. Haastattelussa pyrittiin
selvittämään mitkä ovat poliisin oikeudet saada paikannuspalvelujen tarjoajilta tietoja palve-
lujen käyttäjistä. Haastateltava B:n mukaan tietojen saamiseksi todisteeksi rikosasiassa tulee
tehdä pakkokeinolain 7 luvun 1§:n mukainen takavarikko poliisin tarvitsemalle datalle. Kysei-
sen pykälän mukaan esine, omaisuus tai asiakirja voidaan takavarikoida, jos sitä voidaan käyt-
tää todisteena rikosasiassa, jos se on joltakulta rikoksella viety tai se tuomitaan menetetyksi
(Pakkokeinolaki 2014). Haastateltava B:n mukaan esimerkiksi rikoksen mahdollisen todistajan
juoksemaa ja paikannuspalveluun tallentamaa reittiä voidaan käyttää todisteena rikosasiassa,
koska reitti todistaa mahdollisen todistajan olleen lähistöllä rikoksen tapahtuma-aikaan ja
pystyy näin mahdollisesti kertomaan tietoja, jotka auttavat rikoksen selvittämisessä. Haasta-
teltava B:n mukaan myös tiedot käyttäjien merkitsemistä ns. Point of interest-paikoista eli
kiinnostavista paikoista voidaan takavarikoida, jos tietoja voidaan käyttää todisteena ri-
kosasiassa. Näin esimerkiksi huumausaineiden tai anastetun tavaran maastokätköt, jotka käyt-
täjät ovat merkinneet paikannuspalveluihin kiinnostaviksi paikoiksi, voidaan takavarikoida.
Haastateltava B:ltä kysyttiin pakkokeinolain 7 luvun 4 §:ssä mainitusta telekuunteluun, tele-
valvontaan ja tukiasematietoihin liittyvästä takavarikoimis- ja jäljentämiskiellosta, jossa kiel-
letään viestiin liittyvien tietojen, tunnistetietojen ja tukiasematietojen takavarikoiminen ja
jäljentäminen teleyrityksen tai yhteisötilaajan hallusta. Haastateltava B:n mukaan paikannus-
palveluntarjoajalta takavarikoitava tieto ei ole tällaista tietoa, koska paikannuspalvelut eivät
ole lain tarkoittamia teleyrityksiä tai yhteisötilaajia. Teleyrityksillä tarkoitetaan mm. tele-
operaattoreita, jotka välittävät käyttäjien lähettämiä viestejä ja yhteisötilaajilla tarkoitetaan
esimerkiksi yliopistoja, jotka mm. sähköpostipalvelimiensa kautta välittävät käyttäjien vieste-
jä. Paikannuspalveluiden tarjoajat taas ovat palveluntarjoajia, jotka tekevät käyttäjien kans-
sa sopimuksen ja toimivat viestinnän osapuolena tarjoamalla tallennustilaa pilvipalveluissaan.
Haastateltava B:n mukaan toinen mahdollisuus tietojen saamiseksi on Poliisilain 4 luvun 3
§:ssä säädetty poliisin oikeus saada tietoja yksityiseltä yhteisöltä tai henkilöltä. Tämän pykä-
län mukaan poliisilla on ”päällystöön kuuluvan poliisimiehen pyynnöstä oikeus saada rikoksen
estämiseksi tai selvittämiseksi tarvittavia tietoja yhteisön jäsentä, tilintarkastajaa, toimitus-
johtajaa, hallituksen jäsentä tai työntekijää velvoittavan yritys-, pankki- tai vakuutussalai-
suuden estämättä.” Haastateltava B:n mukaan tätä voidaan käyttää esimerkiksi selvitettäessä
paikannuspalvelun käyttäjän henkilöllisyyttä, kun käyttäjä on julkaissut kaikille näkyvän har-
37
joituksen paikannuspalveluun. Tällöin poliisi voi kysyä poliisilaki 4 luvun 3 §:n 1 momentin
mukaan paikannuspalvelun ylläpitäjältä kyseisen harjoituksen julkaisseen henkilön harjoituk-
seen liittyviä rekisteröintitietoja, joista tärkein on IP-osoite, josta harjoitus on ladattu palve-
luun. Haastateltava B:n mukaan tämän jälkeen voidaan pyytää poliisilaki 4 luvun 3 §:n 2 mo-
mentin mukaan teleoperaattorilta kyseisen IP-osoitteen haltijan tiedot, jolloin selviää kenen
internet-liittymästä kyseinen harjoitus on palveluun ladattu.
Haastateltava C toimii Keskusrikospoliisin Tiedusteluosastolla tiedonhankintalinjalla ja on asi-
antuntijana mm. avoimien lähteiden tiedustelussa. Hänen haastattelussaan pyrittiin selvittä-
mään, miten paikannuspalveluista saatavia tietoja voitaisiin käyttää hyödyksi rikostorjunnassa
ja muissa poliisin virkatehtävissä. Haastateltavan C:n mukaan näistä palveluista saatavia tie-
toja ei ole juuri tarvinnut käyttää toistaiseksi, mutta tulevaisuudessa sekin on mahdollista.
Haastateltava C:n mukaan mahdollisia käyttökohteita on esimerkiksi todistajien löytäminen
erilaisiin rikoksiin. Mikäli tiedetään rikoksen tapahtuma-aika ja – paikka, voitaisiin paikannus-
palvelun avulla etsiä henkilöitä, jotka mahdollisesti olisivat olleet tapahtumapaikan läheisyy-
dessä tapahtuma-aikaan.
Haastateltava C:n mukaan palveluista saatavilla tiedoilla voidaan myös saada syyttömyyttä
tukevaa tietoa. Esimerkiksi rikoksesta epäillyt pystyvät todistamaan palveluiden tietojen avul-
la olleensa tietyssä paikassa tiettyyn aikaan ja näin saamaan lisätukea kertomuksilleen. Haas-
tattelussa tuli myös ilmi mahdollisuus käyttää paikannuspalveluita esimerkiksi huumausainei-
den tai varastetun tavaran maastokätköjen merkitsemiseksi. Urheilutietokoneet kulkevat
huomaamatta mukana ja niihin on helppo tallentaa haluttujen paikkojen tarkat koordinaatit.
Kyseisiä laitteita voidaan käyttää myös opastamaan käyttäjän palveluun tallennetun paikan
luo. Koska tallennetut paikat tallentuvat myös pilvipalveluun, voidaan näiden paikkojen koor-
dinaatit saada myös palveluntarjoajalta eikä pelkästään käytettävästä päätelaitteesta.
Yksi mahdollinen hyödynnettävä käyttötapa paikannuspalveluille on kadonneiden etsimisessä.
Haastateltava C:n mukaan esimerkiksi juoksulenkillä tai patikkaretkellä kadonnutta henkilöä
pystytään etsimään käyttämällä paikannuspalveluista saatavia tietoja hyväksi. Vaikka kadon-
neen henkilön viimeisin reitti ei olisikaan tiedossa, voidaan palveluista saatavista tiedoista
saada vihjeitä henkilön aiemmin käyttämistä reiteistä. Ihmiset usein juoksevat samoja lenkke-
jä viikosta toiseen, joten aiempia suoritusreittejä voidaan käyttää hyväksi etsintöjä suunnat-
taessa.
3.2 Havainnointi
Havainnoinnin avulla selvitimme palveluihin rekisteröitymisen ja palveluiden keräämät tiedot.
Rekisteröitymisen havainnoinnissa selvitetään, mitä tietoja rekisteröitymiseen vaaditaan ja
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varmennetaanko henkilöllisyyttä mitenkään ja pystyykö palveluun rekisteröitymään pelkällä
nimimerkillä. Lisäksi tutkimuksessa tehtiin testiharjoitus Suunnon ja Sports Trackerilla tieto-
jenkeräyksen testaamiseksi. Valitettavasti emme saaneet haltuumme Polarin GPS:llä varus-
tettu laitetta, jota olisimme voineet käyttää myös tutkimuksessa.
3.2.1 Suunto Movescount
Suunto Oy esittelee Movescount palvelunsa liikkujien verkkoyhteisönä, jonka päiväkirja- ja
yksilöintimahdollisuudet rikastuttavat urheilukellon käyttömahdollisuuksia. Movescount tukee
yhteensä neljää eri Suunnon urheilutietokonetta ja sykemittaria. Movescountin avulla käyttä-
jä voi muun muassa luoda liikkumispäiväkirjaa, seurata edistymistään, suunnitella harjoituksia
sekä hakea ja luoda uusia reittejä. (Suunto 2014.) Tutkimuksessa ja palvelun havainnoinnissa
käytettiin ranteessa pidettävää Suunto Ambit urheilutietokonetta, jossa on sisäänrakennettu
GPS-paikannin. Harjoitustiedot voidaan ladata Movescountiin laitteesta käyttäen USB-
kaapelia. Laitteessa ei siis ole Sim-korttia, jonka avulla tiedot voisi ladata Movescountiin jo
harjoituksen aikana. Rekisteröityminen palveluun on helppoa. Rekisteröitymisessä tarvitsee
vain sähköpostin, salasanan ja haluamansa käyttäjänimen. Havainnointia varten tehdyssä re-
kisteröinnissä käytettiin Gmail-sähköpostiosoitetta, jota ei pysty yhdistämään kehenkään
luonnolliseen henkilöön. Myös käyttäjänimeksi valittiin nimi, jota ei voi yhdistää luonnolliseen
henkilöön. Movescount lähettää vahvistusviestin rekisteröinnistä käytettyyn sähköpostiosoit-
teeseen, mutta ei vaadi varmistamaan rekisteröitymistä.
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Kuva 5: Suunto Movescount-rekisteröitymissivu (Suunto 2014).
Heti rekisteröitymisen jälkeen voi käyttää palvelua. Sisäänkirjautumisen jälkeen on mahdol-
lista lisätä oma syntymäaikansa, sukupuolensa, kotimaansa ja sijaintipaikkakuntansa omaan
profiilinsa, mutta pakollisia tietoja ne eivät ole. Palvelua voi siis käyttää ilman omien, oikei-
den henkilötietojen antamista.
Ennen testiharjoitusta Suunto Ambit-urheilutietokone kytkettiin Movescount-tiliin, jolloin har-
joitustiedot on yksinkertaista ladata harjoituksen jälkeen USB-kaapelia hyväksikäyttäen omal-
le Movescount-tilille. Suunto Ambitin GPS-paikannusväli on 1 sekunnin ja 60 sekunnin välillä,
riippuen valittavasta harjoitustilasta. Esimerkiksi juoksuharjoituksessa paikannusväli on 1 se-
kunti, mutta vaelluksessa ja vuorikiipeilyssä paikannusväli on 60 sekuntia. (Suunto Ambit
2014, 71.) Mikäli tallennusväli on 60 sekuntia, on käyttäjän mahdollista liikkua paikannusten
välillä ilman, että se tallentuu laitteeseen ja myöhemmin Movescount-palveluun. Suunto Am-
bitissa on mahdollista tallentaa käyttäjän kulloinenkin sijainti Point of Interest pisteeksi (POI)
eli kiinnostavaksi pisteeksi. Laitteen muistiin mahtuu 100 POI-pistettä. Pisteitä voi luoda myös
Movescount-palvelussa valitsemalla niitä kartalla tai syöttämällä niiden koordinaatit. POI-
pisteen luokse on helppo navigoida, jolloin Suunto Ambit-urheilutietokone näyttää suunnan
sekä etäisyyden kohteelle. POI-pisteet näkyvät myös Movescount-tilillä. (Suunto Ambit 2014,
32î39.)
Testiharjoituksessa käveltiin n. 700 metrin matka. Harjoitus suoritettiin harjoitustilassa juok-
su, jolloin GPS-paikannusväli oli 1 sekunti. Testiharjoituksessa ei käytetty sykevyötä. Harjoi-
tuksen jälkeen harjoitustiedot ladattiin Suunnon Movescount-palveluun. Movescountissa oli
mahdollista tarkastella erittäin paljon erilaista harjoitukseen liittyvää tietoa, kuten matka,
nopeus, nousu, lasku sekä energiankulutus. Tutkimustamme varten tärkeimpiä tietoja ovat
kuitenkin harjoituksen alkamisaika sekä paikkatiedot. Movescount-palvelu näyttää kuljetun
reitin Google Maps-karttapalvelun päällä. Kun reittiä osoittaa hiiren osoittimella, saavat tie-
dot osoitetusta reitin kohdasta. Tiedoissa näkyvät matka aloituspisteestä, aika aloituspistees-
tä sekä vauhti minuutteina per kilometri. Näillä tiedoilla saadaan tarkka tieto siitä, mihin ai-
kaan käyttäjä on ollut missäkin kohdalla reittiä. Myös POI-pisteet näkyvät kartalla. Harjoituk-
seen voi Movescount-palvelussa lisätä erilaisia kommentteja tai muistiinpanoja.
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Kuva 6: Suunto Movescount-palvelun esimerkkiharjoituksen tietoja (Suunto 2014).
Kuva 7: Suunto Movescount-palvelun esimerkkiharjoituksen reitti(Suunto 2014).
Movescount-palvelussa on myös toiminnallinen osia nimeltään Yhteisö, jossa käyttäjät voivat
laittaa harjoituksensa julkiseksi ja liittyä erilaisiin ryhmiin esimerkiksi kansalaisuuden tai lajin
mukaan. Näiden käyttäjien harjoitukset ovat julkisesti kaikkien Movescount palveluun rekiste-
röityneiden nähtävissä. Suoritettuja harjoituksia voi etsiä Googlen Maps karttapohjalla. Seu-
raavista kuvista voi nähdä Helsingissä tietyllä alueella edellisinä päivinä tehdyt harjoitukset,
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jotka käyttäjät ovat määrittäneet julkisiksi. Kuvassa olevat kuviot kuvaavat eri harjoituksia
eri lajeissa ja kuviota painamalla pääsee tarkastelemaan kyseistä harjoitusta.
Kuva 8: Suunto Movescount-palvelun käyttäjien jakamia harjoituksia (Suunto 2014).
Kuva 9: Suunto Movescount-palvelun käyttäjän jakama reitti(Suunto 2014).
Yhteisöissä olevista harjoituksista pystyy parhaimmillaan näkemään samat tiedot kuin omista
harjoituksista. Kartalta on mahdollista nähdä mihin aikaan harjoituksen tehnyt henkilö on ol-
lut missäkin kohtaa reittiä. Movescount palvelussa on mahdollista säätää, mitä tietoja muit-
ten ihmisten on mahdollista säätää. Tarkasteluajankohtana ilmeni, että moni harjoituksensa
jakanut käyttäjä oli jakanut palvelussa myös oman nimensä ja valokuvansa. Käyttäjien anta-
mat tiedot on mahdollista myöhemmin yhdistää luonnollisiin henkilöihin käyttämällä hyväksi
esimerkiksi erilaisia poliisin ylläpitämiä henkilö-ja tuntomerkkirekistereitä.
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3.2.2 Polar Personal Trainer
Polar Oy kertoo verkkosivuillaan, että Polar Personal Trainer palvelun avulla käyttäjä voi
suunnitella asettamiensa tavoitteiden mukaisia harjoitusohjelmia. Käyttäjä voi harjoittelun
aikana nähdä tulokset heti sekä oppia saavutuksista. (Polar 2014.) Tutkimuksen käyttöön ei
valitettavasti ollut saatavilla Polarin urheilutietokonetta tai sykemittaria, joten palvelun käy-
tön ja sinne tallentuvien tietojen osalta tutkimme pelkästään laitteiden käyttöohjeita sekä
palvelun sisältä löytyviä dokumentteja.
Rekisteröityminen palveluun on yksinkertaista. Palvelu pyytää rekisteröityessä etu- ja suku-
nimeä, lempinimeä, sähköpostiosoitetta ja salasanaa, asuin maata, sukupuolta, syntymäaikaa
sekä painoa. Havainnointia varten tehdyssä rekisteröinnissä käytettiin Gmail sähköpostiosoi-
tetta, jota ei pysty yhdistämään luonnolliseen henkilöön. Myös muut tiedot annettiin sattu-
manvaraisesti keksittyinä ja rekisteröityminen onnistui näillä tiedoilla. Rekisteröitymisestä ei
tullut vahvistusviestiä sähköpostiin.
Kuva 10: Polar Personal Trainerin rekisteröitymissivu (Polar 2014).
Kun rekisteröityminen on suoritettu, on mahdollista alkaa käyttää palvelua. Aiemmin annettu-
ja tietoja voi muokata ja tietoihin voi lisätä omia henkilökohtaisia tietoja, kuten pituuden,
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vyötärön ympärysmitan ja omat harjoittelutottumukset. Koska käytössä ei ollut Polarin laitet-
ta, tutkimuksessa selvitettiin tallentuvia tietoja Polar Personal Trainer palvelun käyttöohjeis-
ta. Käyttöohjeiden mukaan Polar Personal Trainer palveluun on mahdollista tallentaa käytet-
tävästä laitteesta riippuen myös käyttäjien harjoituksen aikana kulkema reitti. Reitti tallen-
netaan Google Maps karttapohjalle. (Polar käyttöohje 2014.) Seuraavista kuvista voi havaita
Polarin laitteiden tallentamat tiedot sekä karttanäkymän.
Kuva 11: Polar Personal Trainer-palvelusta kuvakaappaus harjoitustiedoista (Polar 2014).
Kuva 12: Polar Personal Trainer-palvelusta kuvakaappaus harjoitusreitistä (Polar 2014).
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Polar Personal Trainer palvelusta ei löytynyt Suunnon Movescountista ja Sports Trackerista
tuttua yhteisöpalvelua, josta pystyisi helposti katsomaan kartalta käyttäjien eri harjoituksia.
Polarin palvelu painottui Suunnon Movescountia ja Sports Trackeria enemmän harjoituksen
tuottamaan muuhun dataan ja erilaisiin kunnosta kertoviin indekseihin.
3.2.3 Sports Tracker
Sports Tracking Technologies Oy esittelee omaa Sports Tracker palveluaan sovelluksena ja
verkkopalveluna, jonka avulla yhtiö haluaa ihmisten harjoittelevan paremmin. Käyttäjät voi-
vat löytää sosiaalisia yhteyksiä urheilun avulla, elää terveellisemmin sekä onnellisempaa elä-
mää. Yhtiö haluaa tarjota kaiken tämän matkapuhelimen avulla, koska suurella osalla ihmisiä
on jo matkapuhelimet. Sports Trackerin etuna on, että erillistä laitetta ei tarvitse hankkia.
(Sports Tracker 2014.) Tutkimuksessa suoritetun havainnoinnin aikana Sports Tracker sovellus
asennettiin Nokian N9 älypuhelimeen. Harjoitustiedot voidaan ladata suoraan puhelimesta
palveluun, joten puhelinta ei tarvitse kytkeä tietokoneeseen harjoitustietojen lataamiseksi.
Rekisteröityminen palveluun on yksinkertaista. Palvelu pyytää rekisteröitymisvaiheessa henki-
lön nimeä, käyttäjänimeä, salasanaa, sähköpostiosoitetta ja syntymäaikaa. Havainnointia var-
ten tehdyssä rekisteröinnissä käytettiin nimeä, käyttäjänimeä ja sähköpostiosoitetta, joita ei
pysty yhdistämään kehenkään luonnolliseen henkilöön. Syntymäaikaa syötettäessä palvelu
ilmoittaa, että käyttäjän tulee olla yli 13-vuotias rekisteröityäkseen. Rekisteröitymisestä ei
tullut vahvistusviestiä rekisteröitymisessä käytettyyn sähköpostiin.
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Kuva 13: Sports Tracker-palvelun rekisteröitymissivu (Sports Tracker 2014).
Rekisteröitymisen jälkeen on mahdollista kirjautua sisään palveluun. Palvelussa on mahdollis-
ta muokata omia tietojaan ja lisätä kotimaansa, kotikuntansa, painonsa ja sukupuolensa,
mutta pakollisia tietoja nämä eivät ole.
Ennen testiharjoitusta älypuhelimen Sports Tracker ohjelma yhdistettiin Sports Tracker tiliin,
jolloin harjoituksen lataaminen Sports Tracker palveluun on yksinkertaista heti suorituksen
jälkeen. Sports Trackerista ei löytynyt tietoa GPS - paikannusvälistä. Sports Trackerista ei
myöskään löytynyt toimintoa, jolla voisi merkitä kiinnostavia pisteitä reitin varrella.
Testiharjoituksessa käveltiin sama noin 700 metrin matka mikä suoritettiin Suunto Ambitilla.
Harjoituksen päätyttyä harjoitustiedot ladattiin suoraan matkapuhelimesta Sports Tracker
palveluun. Myös Sports Tracker sovellus näyttää paljon harjoitukseen liittyvää tietoa, kuten
nopeuden, keskinopeuden ja kulutetun energian. Kuljettu reitti näkyy Google Maps karttapal-
velun päällä. Harjoituksesta näkyy aloittamisen ja lopettamisen ajankohdat, mutta kuljetulta
reitiltä ei pysty tarkistamaan mihin aikaan missäkin kohtaa reittiä on oltu.
Kuva 14: Sports Tracker-palvelussa esimerkkiharjoitus (Sports Tracker 2014).
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Sports Tracker palvelusta löytyy myös Explore ominaisuus, jonka avulla pystyy etsimään käyt-
täjiä ja heidän tekemiään suorituksia kartalta. Suoritusten näkyminen vaatii, että käyttäjä on
määrittänyt profiilinsa ja suoritteensa julkisiksi. Harjoitusten tarkasteleminen palvelussa ei
vaadi rekisteröitymistä tai kirjautumista palveluun. Kartalla näkyvät suoritukset on merkitty
eri väreillä suoritteen lajin mukaan. Esimerkiksi juoksu on merkitty keltaisella pallolla ja pyö-
räily sinisellä.
Seuraavassa kuvassa on mahdollista nähdä Google Maps karttapohjalla useita eri harjoituksia.
Valitsemalla tietyn harjoituksen, pääsee harjoitusta tarkastelemaan tarkemmin ja näkemään
harjoituksen ajankohdan ja reitin.
Kuva 15: Sports Tracker-palvelussa käyttäjän jakama harjoitus(Sports Tracker 2014).
Tarkasteltaessa palvelujen eroavaisuuksia, voidaan helposti havaita, että Sports Tracker pal-
velussa on huomattavasti enemmän harjoituksia näkyvillä kuin Suunto Movescountissa. Tämä
johtunee siitä, että Sports Tracker on käytettävissä matkapuhelimella, eikä erillistä monesti
kallistakin paikannusteknologiaa hyödyntävää urheilutietokonetta tai sykemittaria tarvita.
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Huomioitavaa on myös se, että Sports Tracker palvelussa harjoituksensa jakaneet käyttävät
Suunto Movescountia useammin nimimerkkiä kuin oikeaa nimeä.
3.3 Dokumenttianalyysi
Dokumenttianalyysin tarkoituksena on tarkastella haastatteluissa ja havainnoinnissa esiin-
nousseita asioita niihin liittyvien dokumenttien näkökulmasta. Näitä dokumentteja ovat muun
muassa voimassa oleva lainsäädäntö sekä paikannuspalveluihin liittyvät dokumentit kuten pal-
veluntarjoajien rekisteriselosteet sekä tietosuojaperiaatteet. Lainsäädäntöä tarkastellaan
poliisin tiedonsaantiin liittyviltä osin ja mukana ovat pakkokeino- ja poliisilaki.
3.3.1 Pakkokeinolaki
Pakkokeinolain (806/2011) 2 §:ssä määritellään suhteellisuusperiaate, jonka mukaan ”pakko-
keinoja saadaan käyttää vain, jos pakkokeinon käyttöä voidaan pitää puolustettavana ottaen
huomioon tutkittavana olevan rikoksen törkeys, rikoksen selvittämisen tärkeys sekä rikoksesta
epäillylle tai muille pakkokeinon käytöstä aiheutuva oikeuksien loukkaaminen ja muut asiaan
vaikuttavat seikat.” Saman lain 3 §:ssä säädetään vähimmän haitan periaatteesta, jonka mu-
kaan ”pakkokeinon käytöllä ei kenenkään oikeuksiin saa puuttua enempää kuin on välttämä-
töntä käytön tarkoituksen saavuttamiseksi eikä pakkokeinon käytöllä saa aiheuttaa kenelle-
kään tarpeettomasti vahinkoa tai haittaa.” Pakkokeinolain 4 §:ssä säädetään hienotunteisuus-
periaatteesta, jonka mukaan ”pakkokeinoja käytettäessä on vältettävä aiheettoman huomion
herättämistä ja toimittava muutenkin hienotunteisesti.” Nämä kolme lakia määrittelevätkin
perusteet kaikelle toiminnalle, jossa poliisi käyttää pakkokeinoja. Koska poliisin tiedonhan-
kinnassa saadaan usein yksityisyyden suojaamaan tietoa, tulee näitä periaatteita noudattaa
korostetusti. Ennen tiedonhankintapäätöstä tulee puntaroida tarkkaan tiedosta saatava hyöty
verrattuna yksityisyyden suojaan.
Haastatteluissa tuli esiin, että tiedonsaanti palveluntarjoajilta rikosasioissa tapahtuu pää-
sääntöisesti takavarikoinnin avulla. Takavarikosta säädetään pakkokeinolain (806/2011) luvus-
sa 7. Luvun 1§:n mukaan ”esine, omaisuus tai asiakirja voidaan takavarikoida, jos on syytä
olettaa, että
1) sitä voidaan käyttää todisteena rikosasiassa
2) se on rikoksella joltakulta viety
3) se tuomitaan menetetyksi.”
Lisäksi 1 §:ssä todetaan, että takavarikko rikosasian todisteeksi tai rikoksella viedyn esineen,
omaisuuden takaisinsaamiseksi ”koskee myös tietoa, joka on teknisessä laitteessa tai muussa
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vastaavassa tietojärjestelmässä taikka sen tallennus-alustalla (data).” Tässä luvussa asiakir-
jasta säädettyä sovelletaan myös datan muodossa olevaan asiakirjaan. Paikannuspalveluihin
tallennettua tietoa voidaan siis takavarikoida pakkokeinolain turvin. On kuitenkin huomattava
ja korostettava, että kun harkitaan datan takavarikkoa, on edellytyksenä, että tutkitaan ri-
kosta ja saatavaa dataa voidaan käyttää asiassa todisteena. Takavarikkoa ei voi siis käyttää
tiedustelutarkoituksessa tai poliisin muun yksittäisen tehtävän suorittamiseksi.
Pakkokeinolain (806/2011) 7 luvun 2 § mukaan ”asiakirjan takavarikoiminen 1 §:n 1 momentin
1 kohdan mukaisesti todisteena käytettäväksi on korvattava sen jäljentämisellä, jos jäljennös
on riittävä todistelun luotettavuuden kannalta. Asiakirja on jäljennettävä ilman aiheetonta
viivytystä sen haltuun ottamisen jälkeen. Jäljentämisen jälkeen asiakirja on viipymättä palau-
tettava sille, jolta se on otettu haltuun.” Paikannuspalveluntarjoajilta takavarikoidun datan
jäljennös on riittävä todistelun luotettavuuden kannalta, joten käytännössä takavarikossa ko-
pioidaan haluttu tieto palveluntarjoajan palvelimelta esim. muistitikulle tai cd-levylle eikä
poliisin haltuun oteta koko palvelinta. Tässä otetaan myös huomioon aiemmin mainittu vä-
himmän haitan periaate, jolloin palveluntarjoajan liiketoimintaa ei haitata yhtään enempää
kuin on tarve. Pakkokeinolain 7 luvun 16 §:ssä säädetään asiakirjan jäljennöksen hävittämises-
tä. Pykälän mukaan säädetään, että ”mikäli 2 §:n nojalla valmistettu asiakirjan jäljennös
osoittautuu tarpeettomaksi tai jos tuomioistuin päättää olla säilyttämättä käytettäväksi todis-
teena, on jäljennös hävitettävä. Hävittämistä voidaan lykätä, kunnes tuomioistuimen ratkaisu
on tullut lainvoimaiseksi.”
Haastattelun kysymysten asettelussa pohdittiin, tulisiko pakkokeinolain 7 luvun 4 § (806/2011)
ottaa huomioon takavarikoitaessa dataa palveluntarjoajilta. Kyseinen pykälä kieltää takavari-
koimasta tai jäljentämästä teleyritykseltä tai yhteisötilaajalta dataa, joka sisältää viestin si-
sältöön tai tunnistamistietoihin liittyvää tietoa. Näiden tietojen saamisesta säädetään pakko-
keinolain 10 luvun telekuuntelua ja –valvontaa säätelevissä pykälissä. Viestillä tarkoitetaan
tässä tutkimuksessa käyttäjän palveluntarjoajan pilvipalveluun lähettämää tietoa liikuntasuo-
rituksestaan ja tunnistamistiedolla käyttäjään yhdistettävissä olevaa tietoa, jota käytetään
viestin siirtämiseksi viestintäverkossa (esim. IP-osoite). Tärkeimmät huomioon otettavat asiat
tässä pykälässä ovat teleyrityksen ja yhteisötilaajan sekä viestinnän osapuolia koskevat määri-
telmät. Sähköisen viestinnän tietosuojalain (516/2004) mukaan teleyritys on viestintämarkki-
nalain (393/2003) 2 §:n 17 kohdan mukainen verkkoyritys tai 19 kohdan mukaista palveluyri-
tys. Sähköisen viestinnän tietosuojalain määritelmällä tarkoitetaan ”sellaisia verkkoyrityksiä
ja palveluyrityksiä, jotka harjoittavat yleistä teletoimintaa eli tarjoavat palveluja etukäteen
rajoittamattomalle joukolle” (Helopuro ym. 2009, 16î17). Käytännössä teleyrityksiä ovat So-
neran ja Elisan kaltaiset yritykset, jotka tarjoavat esimerkiksi matkapuhelin- tai internetliit-
tymiä. Tutkimuksemme kohteena olevat palveluntarjoajat eivät siis ole laissa tarkoitettuja
teleyrityksiä.
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Yhteisötilaajalla taas tarkoitetaan sähköisen viestinnän tietosuojalain mukaan sellaista vies-
tintäpalvelun tai lisäarvopalvelun tilaajana toimivaa yritystä tai yhteisöä, jonka viestintäver-
kossa käsitellään käyttäjien luottamuksellisia viestejä, tunnistamistietoja tai paikkatietoja.
Muun muassa elinkeinonharjoittaja, osuuskunta, osakeyhtiö, yhdistys, yliopisto, kirjasto, talo-
yhtiö tai valtion virasto voivat olla yhteisötilaajia. Eduskunnan liikenne- ja viestintävaliokun-
nan mietinnön mukaan yhteisötilaaja on teleyrityksen tapaan sivullinen suhteessa viestinnän
osapuoliin (Eduskunnan liikenne- ja viestintävaliokunta 2004, 5). Yhteisötilaaja tilaa viestin-
täpalvelun tai lisäarvopalvelun käyttäjiensä, esimerkiksi työntekijöidensä, käytettäväksi (He-
lopuro ym. 2009, 21.) Sähköisen viestinnän tietosuojalain (516/2004) 8 §:n mukaan viestin
lähettäjä tai se, jolle viesti on tarkoitettu, voivat käsitellä omia viestejään sekä niihin liitty-
viä tunnistamistietoja, ellei jäljempänä kyseisessä laissa tai muussa laissa toisin säädetä. Tä-
män tutkimuksen kohteena olevat palveluntarjoajat tekevät sopimuksensa suoraan käyttäji-
ensä kanssa eivätkä he toimi tiedon välittäjinä kolmannelle osapuolelle. Palveluntarjoajat
ovat siis viestinnän osapuolia suhteessa palvelun käyttäjään. Tästä johtuen eivät tutkitut pal-
veluntarjoajat ole myöskään yhteisötilaajia. Tämän vuoksi pakkokeinolain 7 luvun 4 § ei sovel-
lu käytettäväksi tutkimuksessa oleviin palveluntarjoajiin. Sähköisen viestinnän tietosuojalain
8 §:n 2 momentti antaa ”viestin lähettäjälle tai sille, jolle viesti on tarkoitettu luvan antaa
suostumuksensa luottamuksellisien viestien ja tunnistamistietojen käsittelyyn.” Helopuron
ym. (2009, 46) mukaan viestin lähettäjä ja se, jolle viesti on tarkoitettu, voivat antaa suos-
tumuksen omien viestiensä ja tunnistamistietojensa käsittelyyn muutoinkin tai ilman toisen
osapuolen suostumusta. Tämä tarkoittaa, että tutkimuksen kohteena olevat palveluntarjoajat
voivat antaa viestien ja niiden tunnistamistietoja poliisille. Kun käyttäjä kirjautuu palvelun-
tarjoajan palveluun, joutuu hän hyväksymään palvelun ehdot saadakseen palvelun käyttöön-
sä. Näissä ehdoissa määritellään myös tietojen luovuttamisesta viranomaisille.
3.3.2 Poliisilaki
Poliisilaissa (872/2011) poliisin tiedonsaantioikeuksista säädetään lain 4 luvussa. Tutkimuksen
kannalta merkittävin on luvun 3 §. Kyseisen pykälän mukaan ”poliisilla on päällystöön kuulu-
van poliisimiehen pyynnöstä oikeus saada rikoksen estämiseksi tai selvittämiseksi tarvittavia
tietoja yhteisön jäsentä, tilintarkastajaa, toimitusjohtajaa, hallituksen jäsentä tai työnteki-
jää velvoittavan yritys-, pankki- tai vakuutussalaisuuden estämättä. Poliisilla on sama oikeus
saada 6 luvussa tarkoitetussa poliisitutkinnassa tarvittavia tietoja, jos tärkeä yleinen tai yksi-
tyinen etu sitä vaatii.”
Poliisilla on Poliisilain (872/2011) 4 luvun 3 § 2 momentin mukaan ”yksittäistapauksessa oike-
us pyynnöstä saada teleyritykseltä ja yhteisötilaajalta yhteystiedot sellaisesta teleosoitteesta,
jota ei mainita julkisessa luettelossa, taikka teleosoitteen tai telepäätelaitteen yksilöivät tie-
50
dot, jos tiedot ovat tarpeen poliisille kuuluvan tehtävän suorittamiseksi. Poliisilla on vastaava
oikeus saada postitoimintaa harjoittavalta yhteisöltä jakeluosoitetietoja.”
Havainnoinnissa huomattiin, että käyttäjät voivat rekisteröityä palveluihin keksityillä nimi-
merkeillä ja sähköpostiosoitteilla. Tämän takia ainoa luotettava ja käyttökelpoinen tieto,
jonka takavarikon avulla on saatavissa, on liikuntasuorituksen pilvipalveluun lataamisessa käy-
tetty IP-osoite. IP-osoitteen haltijan selvittämiseen käytetään poliisilain 4 luvun 3 §:n 2 mo-
menttia, jonka mukaan poliisilla on oikeus pyynnöstä saada poliisille kuuluvan tehtävän suo-
rittamiseksi teleosoitteen yksilöivät tiedot. Ennen IP-osoitteen haltijan tietojen pyytämistä
tulee selvittää minkä teleyrityksen IP-avaruuteen takavarikossa saatu IP-osoite kuuluu. Tähän
tarkoitukseen on useita julkisia internetissä toimivia työkaluja (mm. RIPE Whois-palvelu), joil-
la IP-osoitteen omistava teleyritys voidaan selvittää. Tämän jälkeen teleyritykselle voidaan
lähettää tiedonsaantipyyntö IP-osoitteen haltijan selvittämiseksi.
3.3.3 Ratkaisut ja ennakkopäätökset
Pyrimme etsimään viranomaisten ja oikeusistuimien ratkaisuja liittyen tutkimaamme asiaan.
Haastattelujen perusteella selvisi, että opinnäytetyön aiheemme on myös viranomaispuolella
uusi asia. Vapaa-ajan paikannuspalveluiden tietoja ei ole juurikaan viranomaistoiminnassa
käytetty. Tämän johdosta emme löytäneet ennakkotapauksia, jossa olisi otettu kantaa tieto-
jen saantiin palveluista. Uudet esitutkinta-, pakkokeino- ja poliisilait tulivat voimaan vasta
1.1.2014, joten kanteluita ja ratkaisua ei nykyisen lain puitteissa ole ehtinyt tulla.
Lisäksi etsimme päätöksiä tietosuojavaltuutetun, eduskunnan oikeusasiamiehen ja oikeuskans-
lerin ratkaisuista, mutta niistä emme löytäneet päätöksiä, joita voisi käyttää tutkimuksemme
hyväksi. Lisäksi etsimme ratkaisuja Euroopan ihmisoikeustuomioistuimen, sekä hallinto-
oikeuden ja korkeimman hallinto-oikeuden päätöksistä, mutta niistäkään emme löytäneet
tutkimukseemme sopivaa aineistoa. Tästäkin on havaittavissa, että paikannuspalveluja tar-
joavat vapaa-ajan sovellukset ovat vielä uusi asia niin viranomaisille kuin oikeusistuimille.
3.3.4 Rekisteriselosteet ja tietosuojaperiaatteet
Tutkimuksen kohteina olevilla palveluntarjoajilla on julkisilla Internet-sivuillaan nähtävissä
palvelujen rekisteriselosteet. Selosteissa kuvataan käyttäjien antamia ja palveluiden kerää-
miä tietoja sekä niiden käyttämistä. Tutkimuksen kannalta olennaista on, mihin käyttäjät an-
tavat suostumuksensa koskien tietojen luovuttamista. Vaikka poliisi saa tiedot takavarikon
avulla ilman käyttäjien suostumustakin, ovat palveluntarjoajat halunneet selkeästi ilmaista
tietojen mahdollisista luovuttamisista kolmansille osapuolille.
51
Suunto Movescount-palvelun rekisteriselosteessa mainitaan heti ensimmäisessä kappaleessa,
että jatkamalla kyseisen Movescount-sivuston käyttöä tai toimittamalla Suunnolle henkilötie-
toja käyttäjä sitoutuu samalla siihen, että hänen henkilötietojaan voidaan käsitellä kyseisessä
tietosuojapolitiikassa kuvatulla tavalla. Mikäli käyttäjä ei hyväksy tietosuojapolitiikan sisäl-
töä, käyttäjän tulee lopettaa sivuston käyttö sekä henkilötietojen syöttäminen. Käyttäjä siis
sitoutuu Suunto Movescount-palvelun tietosuojaperiaatteisiin ja antaa luvan henkilötietojensa
käytölle periaatteiden mukaan. Rekisteriselosteessa on oma kappaleensa rekisterin sisältämil-
le tiedoille. Kerättäviä tietoja ovat mm. tekniset tiedot, joihin kuuluvat IP-osoite ja selai-
luajankohta. Asiakkaan toimittamia tietoja voivat olla nimi, osoite, puhelinnumero, email-
osoite ja muut yhteystiedot. Selosteessa mainitaan, että yhteystietoja tarvitaan mm. tuottei-
den ja palveluiden toimittamiseen, asiakasviestintään ja käyttäjien tunnistamiseen.  Lisäksi
rekisterit pitävät sisällään asiakkaan tallentamat reitti- ja urheilutiedot sekä ladatut kuvat.
Movescount-palvelun rekisteriselosteen tietojen luovuttamista koskevassa osiossa mainitaan,
että käyttäjän henkilötietoja voidaan luovuttaa lakiin perustuvien vaatimusten mukaisesti,
esimerkiksi Suomessa tai muissa maissa, joissa henkilötietoja käsitellään toimivien viran-
omaisten tai muiden tahojen esittämien vaatimusten edellyttämällä tavalla. Tämä tuo ilmi
käyttäjälle sen, että Suunto voi luovuttaa rekisteriselosteessa mainittuja tietoja myös viran-
omaisille. (Suunto rekisteriseloste 2014.)
Polar personal trainer-palvelun käyttöehtojen ensimmäisen kappaleen mukaan avaamalla ky-
seiset sivut, selaamalla kyseisiä sivuja ja/tai käyttämällä kyseisiä sivuja käyttäjä hyväksyy
nämä käyttöehdot ("ehdot") ja sitoutuu noudattamaan soveltuvia lakeja sekä muita säännök-
siä. Lisäksi käyttöehdoissa lukee, että kyseisiä sivuja operoidaan Polarin toimesta Suomessa.
Käyttäjä hyväksyy, että näihin ehtoihin liittyviin kysymyksiin sovelletaan Suomen lakeja lu-
kuun ottamatta sen lainvalintasäännöksiä. Myös Polarin-käyttöehdoissa mainitaan, että palve-
lu kerää henkilötietojen lisäksi myös teknisiä tietoja kuten käytetyn IP-osoitteen ja sivujen
selaamisajan. Polar personal trainerin käyttäjälle tulee myös käyttöehdoissa selväksi, että
tietoja käsitellään Suomen lakien mukaan ja niitä voidaan luovuttaa tarvittaessa viranomaisil-
le. (Polar käyttöehdot 2014.)
Sports Trackerin tietosuojaperiaatteissa mainitaan myös heti alussa, että mikäli käyttäjä ei
hyväksy tietosuojaperiaatteita, käyttäjän ei tule käyttää palvelua eikä antaa palveluun henki-
lötietojaan. Tietosuojaperiaatteissa on kerrottu, mitä tietoja palvelu kerää. Myös Sports
Tracker kerää käyttäjän lähettämien tietojen lisäksi käyttäjän IP-osoitteen sekä muita tekni-
siä tietoja. Sports Trackerin tietosuojaperiaatteessa on oma kappaleensa tietojen luovuttami-
sesta ja kappaleessa mainitaan, että Sports Tracker voi joutua luovuttamaan käyttäjien tieto-
ja muun muassa lainvalvontaviranomaisille. Eli myös Sports Trackerin käyttäjille tehdään sel-
keästi selväksi se mitä tietoja kerätään ja millä ehdoilla niitä voidaan luovuttaa. (Sports
Tracker Technologies 2014.)
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3.3.5 EU:n tietosuojalainsäädäntö
EU:n komissio antoi vuonna 2010 tiedonannon kattavasta lähestymistavasta koskien henkilö-
tietojen suojaa Euroopan unionin alueella. Tämän jälkeen komissio antoi vuonna 2012 ehdo-
tuksen yleiseksi tietosuoja-asetukseksi ja tietosuojadirektiiviksi. Ehdotuksen tavoitteena on
luoda EU:lle ajanmukainen, vahva, yhtenäinen ja kattava tietosuojakehys. Lisäksi sen tarkoi-
tuksena on parantaa luottamusta online-palveluihin ja siten edistää EU:n digitaalista sisä-
markkinoiden kehittämistä (Oikeusministeriö 2014.)
Uuden asetuksen ja direktiivin on tarkoitus korvata monenkirjava kansallinen lainsäädäntö
yhdellä, koko EU:ta koskevalla lainsäädännöllä. Asetus päivittää jo vuodelta 1995 olevan EU:n
tietosuojaa käsittelevän direktiivin koskettamaan internet-aikakautta. Asetuksessa otetaan
huomioon pilvipalvelut, sosiaalinen media, sähköinen kaupankäynti ja pankkiasiointi. Asetus
koskettaakin siis enemmän palveluntarjoajia kuin viranomaisia, joten tutkimuksessa ei pereh-
dytä tietosuoja-asetukseen sen tarkemmin (EU-parlamentti 2014.)
Tietosuojaa koskeva direktiivi sen sijaan koskee poliisin rikostorjunnassa ja rikostutkinnassa
käsittelemää tietoa. Direktiivin mukaan direktiivin suojaamaa tietoa voidaan luovuttaa EU:n
ulkopuolelle vain toimivaltaisille viranomaisille, joilla on kyseisen direktiivin määräämä tie-
tosuojataso. Lisäksi viranomaisten tulee antaa kansalaisille selkeät ohjeet siitä, miten he voi-
vat tarkistaa miten heidän tietojaan käsitellään viranomaistoiminnassa sekä myös miten toi-
mitaan jos tietojen käsittelyssä havaitaan virheitä. Direktiivin mukaan henkilötietoja tulee
käsitellä siten, että ne pysyvät pois ulkopuolisilta eivätkä tuhoudu. Tietoja saa käyttää myös-
kin vain siihen tarkoitukseen mihin ne on kerätty ja tiedot tulee tuhota sen jälkeen kun niitä
ei enää tarvita. Yhteenvetona direktiivissä todetaan, että lainvalvontaviranomaisten on mah-
dollista päästä käsiksi tietoihin, jotka koskevat rikoksesta epäiltyjä ja tuomittuja, asianomis-
tajia sekä muita rikosasian käsittelyyn kuuluvia henkilöitä, kuten todistajia (EU-parlamentti
2014.)
EU:n tietosuoja-asetus ja -direktiivi tulevat yhtenäistämään EU:n tietosuojaan liittyvää lain-
säädäntöä. Tämän tutkimuksen osalta asetus ja direktiivi eivät juurikaan vaikuta tietojen
saantiin, koska poliisin on edelleen mahdollista saada henkilöiden tietoja rikostorjunnan ja
rikostutkinnan tarpeisiin. Mikäli Suomen viranomaiset kuitenkin luovuttavat ihmisten tietoja
EU:n ulkopuolisiin maihin, tulee varmistua siitä, että tiedon vastaanottaja on toimivaltainen
viranomainen, jolla on riittävän korkea tietoturvan taso.
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3.4 Aineiston analyysi
Tutkimusprosessissa tutkimusongelman ymmärtämiseen tarvitaan riittävästi kypsyyttä ja ajal-
lista etäisyyttä. Opinnäytetyön tapauksessa riittävän kypsyyden saamista ei pidä kuitenkaan
odotella liian kauan. Kun aineisto on saatu hankittua, on sitä syytä ryhtyä analysoimaan mah-
dollisimman pian, koska tällöin aineisto voi vielä inspiroida tutkijaa ja sitä voidaan tarvittaes-
sa vaivattomasti täydentää ja selventää. (Hirsjärvi ym. 2009, 224.) Kun kyse on laadullisesta
tutkimuksesta, jossa aineistoa kerätään useissa eri vaiheissa ja rinnakkaisesti eri tavoin, kuten
esimerkiksi haastatteluin ja havainnoiden, analyysin tekeminen ei yleensä tapahdu vain yh-
dessä vaiheessa, vaan koko tutkimusprosessin ajan (Hirsjärvi ym. 2009, 223). Analyysitavan
valinta ei määräydy jonkin tietyn säännön mukaan. Pääperiaatteen mukaan tulee valita sel-
lainen analyysitapa, joka tuo parhaiten vastaukset tutkimustehtävään tai tutkimuskysymyk-
siin. Tutkimuksen tutkimuskysymykset voivat ohjata vahvasti menetelmien ja analyysin valin-
taa, mutta ei ole olemassa ehdottomia sääntöjä, koska vaihtoehtoja on tarjolla paljon. (Hirs-
järvi ym. 2009, 224.) Laadullisen tutkimuksen erikoispiirre on, että samasta aineistosta voi-
daan tehdä eri tulkintoja, vaikka tutkimuskysymyksiin saataisiin samat ratkaisut. Lisäksi ai-
neistoa voidaan analysoida eri näkökulmista ja samastakin perspektiivistä voidaan saada eri
tulkintoja. (Hirsjärvi 2000, 152î155.)
4 Tulokset
Haastattelujen, kerätyn aineiston ja tiedon analysoinnin tuottaman tiedon perusteella vapaa-
ajan paikannussovellusten keräämät tiedot voivat edesauttaa poliisille säädettyjen tehtävien
hoitamista. Tutkimuksen alkuun tehdyt haastattelut antoivat hyvän pohjan sille mitä, mistä ja
millaisia tietoja pyrimme hakemaan ja selvittämään. Ensimmäinen haastattelun (haastatelta-
va A) aikana muodostuivat tutkimuksen kannalta tärkeät kysymykset eli mitä vapaa-ajan käyt-
töön tarkoitettuja paikannuspalveluja on olemassa, mitä tietoa niistä on saatavilla ja millä
perusteilla poliisi voi tietoa palveluista saada. Toinen haastattelu (haastateltava B) auttoi
kohdistamaan tiedonhankinnan ja dokumenttianalyysin oikeisiin lainkohtiin sekä dokument-
teihin. Kolmas haastattelu (haastateltava C) auttoi ymmärtämään palvelujen käyttöä taktises-
ta näkökulmasta siten, että saimme tietoa mitä eri käyttömahdollisuuksia palveluista saatavil-
la tiedoilla on. Toki on mahdotonta selvittää pelkän haastattelun avulla kaikkia mahdollisia
taktisia tilanteita tai rikostutkintatapauksia, missä palveluiden tietoja on mahdollisuus käyt-
tää. Saimme kuitenkin haastattelun avulla kerättyä muutamia hyviä tilanteita, joissa palve-
luista saatavista tiedoista voi olla hyötyä.
Havainnoinnissa keskityimme haastattelujen pohjalta valittuihin palveluntarjoajiin. Varsinkin
taktista puolta käsittelevän haastattelumme perusteella pystyimme perehtymään tärkeimpiin
asioihin, kuten minkälaisilla henkilötiedoilla palveluihin voi rekisteröityä ja mitä tietoja pal-
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velut tallentavat. Nämä tiedot saimmekin hyvin selvitettyä havainnoinnin avulla. Edelleen
havainnoinnin aikana tuli myös selväksi, että monet ihmiset eivät pelkästään halua tallentaa
harjoitustietoja ja -reittejä omaan käyttöönsä, vaan haluavat jakaa tiedot myös muille. Ha-
vainnoinnissa ei kuitenkaan selviä se, miten suuri osa palveluiden käyttäjistä jakaa omia har-
joitustietojaan muille ja kuinka monet jättävät harjoitustietonsa yksityisiksi. Havainnointi oli
tärkeä keino selvittää, mitä tietoa palvelut keräävät ja millä tiedoilla palveluihin voi rekiste-
röityä. Tutkimuksessa selvisi se, että kaikki tutkimukseen valitut palvelut keräävät muun har-
joitustiedon lisäksi harjoitusten paikkatiedot pilvipalveluun ja ne ovat palvelimilta myöhem-
min saatavissa. Palveluiden käyttäjillä on palveluissa omat henkilökohtaiset tilit, joihin har-
joitustiedot tallentuvat. Lisäksi havainnoinnissa selvisi myös se, että kaikkiin palveluihin voi
rekisteröityä keksityillä nimillä ja nimimerkeillä, joten tietojen takavarikoinnin jälkeen täytyy
selvittää vielä rekisteröityneiden nimimerkkien käyttämän IP-osoitteen haltija rekisteröity-
mishetkellä.
Dokumenttianalyysissä pyrimme selvittämään haastattelujen ja havainnoinnin aikana noussei-
ta kysymyksiä ja selvitettäviä asioita. Dokumenttianalyysissä perehdyttiin pääasiassa tiedon-
saantiin ja tiedonhankintaan liittyvään lainsäädäntöön. Dokumenttianalyysi vahvisti haastatte-
luissa saamiamme tietoja ja haastattelut auttoivat edelleen keskittymään ja syventymään
keskeisiin lainkohtiin. Dokumenttianalyysin avulla saimme vahvistuksen toisessa haastattelus-
sa (haastateltava B) esiin tulleille tiedonsaantimahdollisuuksille. Koska poliisin pyytämät tie-
dot ovat pilvipalveluiden palvelimilla eikä mikään tutkimuksen kohteena olleista palveluista
syöttänyt tietoa reaaliajassa palveluihin harjoituksen aikana, ei tietoa hankita televalvonnalla
tai telekuuntelulla vaan datan takavarikolla.
4.1 Paikannussovellusten tuottaman datan käyttömahdollisuudet
Olemme koonneet alla olevaan taulukkoon ne palveluista saatavien tietojen käyttömahdolli-
suudet, joita tutkimuksemme aikana löysimme. Parhaimmaksi käyttömahdollisuudeksi nousi
tietojen käyttäminen todistajien löytämiseksi tai todisteiden hankkimiseksi rikosasiaan taka-
varikon avulla. Myös mahdollisten varastetun tavaran tai huumausaineiden maastokätköjen
paikkojen ja merkitsijöiden henkilöllisyyden selvittämiseksi voidaan käyttää takavarikkoa to-
disteiden saamiseksi. Haastattelussa tuli esiin myös se, että rikoksesta epäilty voi pyrkiä to-
distamaan palveluista saatavilla paikkatiedoilla olleensa muualla kuin rikospaikalla rikoksen
tekohetkellä. Tällöin helpoin tapa saada tieto on tietysti pyytää tietoa rikoksesta epäillyltä
itseltään, koska hänellä on selkeä intressi toimittaa tiedot. On tietysti selvää, ettei tämä toi-
mitettu tieto takaa sitä, että juuri kyseinen rikoksesta epäilty olisi tehnyt harjoituksen väite-
tyllä hetkellä, mutta se voi antaa kuitenkin lisätukea syyttömyyteen.
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Käyttömahdollisuus Menetelmä Laki Lainkohta
Todistajien / todisteiden
löytäminen rikosasiaan
Takavarikko Pakkokeinolaki Pakkokeinolaki 7.
luku 1 §
Palveluun merkityn pai-
kan (esim. maastokätkön)
merkitsijän löytäminen
Takavarikko Pakkokeinolaki Pakkokeinolaki 7.
luku 1 §
Palvelussa käytetyn ni-
mimerkin, IP-osoitteen ja
haltijatietojen saaminen
Tiedonsaantipyyntö Poliisilaki Poliisilaki
4. luku 3 § 2 mo-
mentti
Taulukko 4: Paikannussovellusten tuottaman datan käyttömahdollisuudet.
4.2 Paikannuspalveluiden eri toiminnot
Yhtenä tutkimuksen selvitettävänä asiana oli myös selvittää paikannuspalveluita ja niiden
tuottamia tietoja. Alla olevassa taulukossa on yhteenveto tutkimistamme palveluista ja niiden
toiminnoista. Kaikkiin palveluihin voidaan kirjautua keksityillä tiedoilla, joten käyttäjien ni-
mimerkin yhdistäminen oikeaan, luonnolliseen henkilöön vaatii IP-osoitteen haltijan selvittä-
mistä. Suunnon ja Polarin palveluiden käyttöä varten vaaditaan erillinen rannetietokone, joita
kumpikin yritys myy kuluttajille. Sports Tracker toimii lähes kaikissa älypuhelimissa, joten
käyttäjäpotentiaali on suurin Sports Trackerillä. Kaikissa tutkituissa palveluissa tiedot on
mahdollista tallentaa palveluntarjoajien pilvipalveluun ja kaikki tutkitut palvelut tallentavat
myös kuljetun reitin. Löysimme Suunnon ja Sports Trackerin palveluista julkisen yhteisöpalve-
lun, joissa palveluiden käyttäjien on helppo jakaa harjoituksiaan muille palvelun käyttäjille.
Polar Personal Trainer-palvelusta emme samanlaista palvelua löytäneet. Kaikki palvelut tar-
joavat myös paljon erilaisia muita ominaisuuksia kuten sykkeen mittauksen, nopeuden, moni-
puoliset ajanotto-ominaisuudet, lepoaikojen laskemiset jne. Näitä ominaisuuksia emme kui-
tenkaan tutkineet, koska näillä ei ole juurikaan merkitystä valitsemamme näkökulman kanssa.
Toiminto Suunto Polar Sports Tracker
Rekisteröityminen Keksityillä tiedoilla Keksityillä tiedoilla Keksityillä tiedoilla
Käyttäminen Erikseen ostettava ran-
netietokone
Erikseen ostettava ran-
netietokone
Älypuhelinsovellus
Tallennus pilvipalve-
luun
Kyllä (Movescount) Kyllä (Polar Personal
Trainer)
Kyllä (Sports Tracker)
Kuljetun reitin tallen-
nus
Kyllä Kyllä Kyllä
Yhteisöpalvelu Kyllä Ei Kyllä
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Taulukko 5: Paikannuspalveluiden eri toiminnot.
5 Yhteenveto
Opinnäytetyömme rajattiin koskemaan poliisille säädettyjä viranomaistehtäviä ja Suomen
kansallista lainsäädäntöä, joten oli luonnollista pitäytyä viranomaisnäkökulmassa. Opinnäyte-
työssä kartoitettiin vain kotimaahan rekisteröityjen, käyttäjämääriltään suosituimpien pai-
kannussovellusten ylläpitäjien tarjoamia palveluja ja tallennetun paikkatiedon käytönmahdol-
lisuuksia. Kunkin viranomaisen, organisaation, yrityksen tai yksittäisen kansalaisen tulee sel-
vittää omista lähtökohdista ja tarpeista käsin tallennetun paikannusdatan käytön mahdolli-
suudet ja rajoitteet. Tutkimus tarjoaa katsauksen paikantamisen moniulotteisuudesta sekä
herättänee paikantamiseen liittyviä kysymyksiä, koska nykymaailmassa voi itsensä paikantaa
niin omasta tahdosta kuin tulla paikannetuksi tahtomattaan. Aineisto tutkimusta varten han-
kittiin kolmella eri menetelmällä, jotka kaikki tukivat hyvin toisiaan. Tutkimuksen aiheen sy-
vemmän ymmärtämisen ja rajaamisen kannalta haastattelut muodostuivat tärkeiksi. Haastat-
teluissa saimme kartoitettua lähtötilanteen ja sen mitkä tiedot ovat tärkeimpiä viranomaisten
kannalta ja toisaalta mitkä asiat ovat toisarvoisia. Haastattelujen avulla pystyimme myös tun-
nistamaan asiaan liittyvät juridiset ja taktiset kysymykset. Vältyimme turhalta työltä ja koh-
distimme havainnoinnin ja dokumenttianalyysin oikeisiin ja tutkimuksen kannalta merkittäviin
asioihin.
Vapaa-ajan paikannussovellusten tuottaman tiedon käyttömahdollisuuksiin ja rajoitteisiin an-
taa vastauksen voimassa oleva lainsäädäntö. Tiedon käyttäminen ja rajoitteet vaativat kui-
tenkin jatkuvaa tarkastelua. Lainsäädännön on haasteellista pysyä kehittyvän teknologian pe-
rässä. Poliisilla, kuluttajilla ja yrityksillä on usein erilaiset intressit. Poliisi tarvitsee riittävän
tehokkaat keinot ja työvälineet, jotta annetut työtehtävät ja yleinen järjestys ja turvallisuus
voidaan pitää siedettävällä tasolla. Toisaalta kuluttajat ja oikeusoppineet peräänkuuluttavat
yksityisyydensuojaa. Tarve sähköisen maailman läpinäkyvyydelle on suuri. Paikantamisen luot-
tamuksellisuutta on mahdollista kehittää velvoitteilla ja erilaisilla teknisillä määräyksillä, jot-
ka koskevat tietoturvaa. Sitä on mahdollista suojata myös käyttämällä erilaisia viestinnän suo-
jaustekniikoita tai salaustekniikoita. Vaikka luottamuksen kehittämiseen on olemassa useita
keinoja, vastuu verkkoyhteiskunnan luottamuksen kehittämisestä on meillä kaikilla.
Tilanteeseen on reagoitu myös poliittisten päättäjien taholta, koska valtioneuvosto päätti
25.4.2013 asettaa paikkatietoasiain neuvottelukunnan toimikaudeksi 1.5.2013–30.4.2016.
Neuvottelukunnalle on annettu tehtäväksi seurata kansallisen paikkatietoinfrastruktuurin
yleistä kehittymistä ja paikkatietoinfrastruktuurista annetun lain 421/2009 mukaisten toi-
menpiteiden toteutumista, käsitellä EU:n komission esityksiä ja kansallisia soveltamisohjeita
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ja tehdä aloitteita, sekä antaa lausuntoja paikkatietoalan kehittämistä koskevista asioista.
(Paikkatietoasiain neuvottelukunta 2013.)
5.1 Tutkimuksen luotettavuus
Määrällisessä eli kvantitatiivisessa tutkimuksessa tulosten luotettavuutta määritellään kahden
termin avulla, jotka ovat reliabiliteetti ja validiteetti. Reliabiliteetilla tarkoitetaan sitä, kuin-
ka tarkat tulokset ovat ja kuinka ne eivät saa olla sattumanvaraisia, eli tutkimusten tulosten
täytyy olla toistettavissa uudelleenkin. Validiteetti tarkoittaa tutkimuksen pätevyyttä, eli se
mittaa sitä, tutkiiko tutkimus sitä, mitä sen oli tarkoitus tutkia. (Heikkilä 2008, 29î30.) Laa-
dullisessa eli kvalitatiivisessa tutkimuksessa reliabiliteettia on usein mahdoton toteuttaa.
Esimerkiksi tiedonkeruumenetelmänä käyttämämme haastattelun tulokset eivät ole toistetta-
vissa, koska ne ovat henkilösidonnaisia ja tilannekohtaisia. Katsomme, että tutkimusta voi-
daan pitää kuitenkin luotettavana ja uskottavana, koska käytetty aineisto on tarkkaan valikoi-
tua ja perustuu voimassa olevaan lainsäädäntöön. Lisäksi lähdeaineisto liittyy aiheiseen, joi-
hin tutkimuksella haettiin vastauksia. Aineiston laatua ja keruuta on parantanut muodosta-
mamme tutkijatiimi, joka on tehnyt mahdolliseksi kokemusten vaihtamisen ja toisen työn
kommentoimisen läpi tutkimusprosessin ajan. Useampi silmä- ja korvapari näkee ja kuulee
enemmän kuin yksi henkilö. Todettakoon, että olemme jo pitkältä ajalta voineet tutustua
toistemme työskentelytapoihin, koska korkeakoulu opintojen aikana suoritimme kaikki pari-
työskentelyä vaatineet tehtävät yhdessä. Parityöskentelyn avulla olemme voineet hyödyntää
vahvuuksiamme ja hioa yhdessä tulkintojamme. Haastatteluihin valikoidut henkilöt olivat
paikkatiedon soveltamisen ja käsittelyn asiantuntijoita. Haastateltavat pystyivät alakohtaisen
kokemuksensa johdosta tuomaan esiin tietoa käyttömahdollisuuksien soveltamisesta käytän-
töön kuin rajoitteista.
5.2 Paikantamisen haasteet, mahdollisuudet, hyödynnettävyys ja uhat
George Orwell kirjoitti aikanaan kuuluisaksi nousseessa tieteisteoksessaan nimeltä Vuonna
1984 yhteiskunnasta, jossa kaikkia kansalaisia valvotaan jatkuvasti (Orwell 1999). Tämä on
suurelta osin toteutunutkin, tosin ei aivan Orwellin ennustusten mukaisesti, mutta periaat-
teessa ihmisten tekemisten valvominen on mahdollista hyvin tarkasti. Tavallista ihmistä kos-
kevia tietoja on jopa sadoissa eri tietokannoissa. Vapaa-ajan paikannussovellusten tuomia
haasteita ja mahdollisuuksia on nähtävissä kaikkialla yhteiskunnassa. Vapaa-ajan paikannusso-
vellusten tallentamien tietojen turvallisuus ja yksityisyys ovat pilvipalveluiden suurimpia huo-
lenaiheita tietoturvan ja yksityisyydensuojan näkökulmasta. Tekniikka on mahdollistanut tie-
don hyödyntämisen pilvipalvelusta, mutta tehnyt siitä samalla haavoittuvaisen. Verkkoyhtey-
det ovat käytettävissä käytännössä ajasta ja paikasta riippumatta. Tämä johtaa siihen, että
palvelu on myös alttiina hyökkäyksille ja muille tietoturvauhille ajasta ja paikasta riippumat-
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ta. Tietoturvaa pyritään parantamaan palomuureilla ja muilla suojauskeinoilla, mutta ne eivät
kuitenkaan takaa tallennetun datan ja palvelun lopullista turvallisuutta. Tämän johdosta tar-
vitaan jatkuvaa ja suunnitelmallista riskienkartoitusta ja riskinhallintaa.
Geodeettisen laitoksen osastonjohtaja Markku Poutanen toi 27.9.2013 Helsingin Sanomien vie-
raskynässä otsikolla "Paikannustietojen käytölle pitää määritellä selvät rajat" tärkeän näke-
myksen esiin. Suuri osa suomalaisista omistaa älypuhelimen, jossa on GPS-paikannin. Pouta-
nen (Helsingin Sanomat 27.9.2013) tuo esille rajanvedon yksityisyyden ja julkisen tiedon välil-
le kysyen: "Voiko yksityinen kansalainen kieltäytyä antamasta paikkatietojaan, tai miten hän
voi valita, kuka tietoja saa käyttää?" Lainsäädännön keinoin olisi hyvä luoda juridiset rajat
henkilökohtaisen paikkatiedon jakelulle ja käytölle. Ilman uusia säädöksiä tekninen kehitys
voi johtaa siihen, että paikkatietomme ovat kauppatavaraa, halusimme sitä tai emme.
 Henkilö- ja kulkuneuvopaikannuksen yhä enemmän arkipäiväistyessä tuo se mukanaan paljon
uusia mahdollisuuksia. Oikeudenmukainen ja älykäs liikenne -työryhmän puheenjohtajana
toimivan Jorma Ollilan mukaan liikenteen paikkasidonnaiset palvelut ovat 2030-luvulla arki-
päivää. Tulevaisuudessa esimerkiksi tietullimaksut, autojen verotus ja vakuutusmaksut saat-
tavat perustua auton sijaintiin ja liikkeisiin. Jalankulkija puolestaan saattaa saada mainoksen
kännykkäänsä juuri siltä kaupalta, jonka ohi hän on kulkemassa. Lähtökohtaisesti paikantami-
sen käyttömahdollisuudet markkinoinnin apuvälineenä voivat olla rajattomat. (Liikenne- ja
viestintäministeriö, 2012.)
Tänä päivänä arvostetaan monia ominaisuuksia, jotka eivät aikaisemmin ole olleet niin näky-
västi esillä. Avoimuus, sosiaalisuus ja jatkuva tavoitettavuus ovat arvoja ja ominaisuuksia,
jotka ovat nyt pinnalla. Voidaan kuitenkin kysyä, että onko kuitenkaan viisasta olla jatkuvasti
tavoitettavasti tai paikannettavissa? Paikantaminen on myös osa-alue, johon liittyy uhkia ja
joita voidaan arjessa torjua omilla valinnoilla. Haluamme tutkimuksen avulla lisätä myös pie-
nen askeleen paikantamiseen liittyvää turvallisuustietoisuutta.
5.3 Oman työn arviointi ja jatkotutkimusaiheet
Opinnäytetyön aihetta pohdimme pitkään, kunnes työelämästä löysimme mielenkiintoisen ja
ajankohtaisen aiheen. Tutkimuksen haasteellinen aihe johti siihen, että opinnäytetyön teke-
misen motivaatio säilyi läpi tutkimusprosessin. Tutkijoina katsomme saavuttaneen työelämä-
lähtöiselle opinnäytetyölle asettamamme tavoitteet. Opinnäytetyö palveli opiskelijoiden op-
pimisen ja ammatillisen osaamisen kehittymistä. Koska työssä käsitellään poliisin taktisia ja
teknisiä menetelmiä koskevia aiheita, oli ajoittain haasteellista rajata mielenkiintoisia tietoja
pois. Koska opinnäytetyö on julkinen, ei työssä voinut käsitellä salassa pidettävää tietoa.
Pohdimme myös mahdollisuutta haastatella palveluntarjoajien edustajia. Työn edetessä tuli
selkeästi ilmi, että emme tulisi saamaan tarvitsemiamme tietoja. Palveluntarjoajilta selvitet-
59
tävät tiedot olisivat olleet joko yrityssalaisuuden piirissä tai ne olisivat voineet paljastaa po-
liisin teknisiä tai taktisia, salassa pidettäviä asioita. Rajasimme siten aiheen koskemaan aino-
astaan viranomaisen näkökulmaa. Auki jääneitä kysymyksiä on mahdollista pohtia ja selvittää
opinnäytetyön ulkopuolella. Aihealueen ollessa uusi myös viranomaisille, pääsimme tässä tut-
kimuksessa kartoittamaan paikannuspalvelujen tuottaman tiedon käyttömahdollisuuksia vi-
ranomaisten tiedonhankinnassa. Vasta tulevaisuudessa hankittu käytännön kokemus tiedon-
hankinnassa ja mahdolliset oikeuden päätökset näyttävät suunnan mihin kyseisiä palveluja
voidaan käyttää.
Opinnäytetyömme mahdollistaa jatkotutkimuksen teon niin yliopistossa kuin turvallisuusosaa-
misen ylemmässä ammattikorkeakouluohjelmassa. Tutkimus voidaan toteuttaa palveluntarjo-
ajan näkökulmasta, joka tästä tutkimuksesta rajattiin pois. Tuomioistuinten antamat ja ai-
heeseen liittyvät tulevat laintulkinnat voivat myös olla tutkimuksellinen kohde. Paikannusso-
vellusten tuottamaa tietoa käyttömahdollisuuksista kansallisille poliisiviranomaisille voidaan
tutkimuksen keinoin vertailla länsimaiden kesken. Tutkimuksen lopuksi voidaan todeta, että
yhtenä työmme onnistumisen mittarina voidaan pitää sitä, kokeeko lukija tutkimuksen lisää-
vän hänen tietoaan tutkitusta aiheesta ja ymmärrystään sitä, millainen on tutkittu todelli-
suus.
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 Liite 1 Haastattelujen kysymykset
Haastateltava A
1. Mitä tietoja viranomaiset tarvitsevat liittyen vapaa-ajan paikannuspalvelujen tuotta-
man tiedon käyttöön viranomaistoiminnassa?
2. Onko kyseisten palvelujen tiedoille ollut tarvetta/onko tietoja pyydetty?
3. Minkä maan lakia sovelletaan, kun ulkomainen viranomainen pyytää tietoa suomalai-
sesta palvelusta?
4. Mitkä ulkomaiset viranomaiset voivat pyytää tietoja Suomesta?
Haastateltava B
1. Minkä lain/lakien perusteella voidaan paikannuspalvelujen tarjoajalta pyytää tietoja
palvelun käyttäjistä?
2. Voidaanko paikannuspalvelujen tarjoajat luokitella Pakkokeinolain 7 luvun 4 § mukai-
siksi yhteisötilaajiksi, jolloin tunnistamistietoja ei voisi saada takavarikoimalla?
3. Voidaanko mahdollisia ns. maastokätköjen merkitsijöiden ja paikkojen tietoja saada
palveluntarjoajilta?
4. Minkä lain perusteella nimimerkkien oikea henkilöllisyys voidaan selvittää?
Haastateltava C
1. Onko vapaa-ajan paikannuspalvelujen tiedolla ollut tarvetta / onko tietoja pyydetty?
2. Minkälaisissa tapauksissa tietoja voitaisiin pyytää?
3. Uskotteko, että tulevaisuudessa tullaan palveluista saatavia tietoja käyttämään viran-
omaistoiminnassa?
